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Cyberbezpieczenstwo

GAZETAPRAWNA.PL

Dyrektywa NIS2 przyniesie istotne zmiany w zakresie
podejscia do kwestii zapobiegania i reagowania na cyberataki

Justyna Wilczyniska-Baraniak, partnerkaky b3

odplaci jej ta sama bronig

Rozwo0j sztucznej inteligencji, powszechna cyfryzacja, inwencja
przestepcédw, rywalizacja Swiatowych poteg gospodarczych czy wreszcie
agresja Rosji, radykalnie zwiekszyly poziom zagrozen w cyberprzestrzeni

Instytucje, firmy, zwykli ludzie - na radarze
cyberprzestepcéw sa wszyscy bez wyjatku.
Wedlug Statista.com w styczniu 2024 1. z in-
ternetu korzystato 5,35 mld os6b, czyli dwie
trzecie ludzi na Ziemi.

Uzytkownik internetu narazony jest na
ataki, nawet wtedy, kiedy... §pi. Coraz wiecej
jego danych, takze wrazliwych, znajduje sie
bowiem w cyfrowej chmurze, coraz wiecej
jego urzadzen komunikuje sie z internetem
bez przerwy. Dyrekcja Generalna Komisji
Europejskiej ds. Sieci Komunikacyjnych,
Tres$ci i Technologii (DG CONNECT) szacuje, ze W 2023 I.
bylo na $§wiecie 40 mld urzadzen podiaczonych do inter-
netu rzeczy (IoT) i w ciggu kolejnych trzech lat liczba ta
wzro$nie do prawie 50 mld. To nie tylko smartfony, tablety,
laptopy, routery czy smart-TV, ale tez pralki, lodéwki, robo-
ty kuchenne i inne sprzety AGD, drzwi, bramy garazowe,
kamery monitoringu, e-nianie... I samochody oczywiscie.

To oznacza jedno: potencjalnych celéw przybywa, a praw-
da jest brutalna: jesli ty mozesz online sterowa¢ swoim
urzadzeniem, to haker - réwniez.

FejKi, luki, hejt

Google w raporcie ,,Cybersecurity Forecast 2024 Insights
for future planning” przewiduje nasilenie dwéch rodzajéw
zagrozen w sieci. Na czolo wysunely sie obecnie falszywe
tresci - teksty, zdjecia, filmy. Zloczynicy fabrykuja tresci,
podszywaja sie pod znane osoby, tworza fikcyjne strony
ustug lub sklepéw internetowych i umieszczaja linki do
nich w serwisach spoteczno$ciowych (m.in. FB), by doko-
naé kradziezy, oszustw, szantazy albo wprowadzi¢ w biad,
badz zmanipulowac¢ jednostki, grupy, a nawet calg opi-
nie publiczna.

Druga grupe zagrozen dla przecietnego uzytkownika
stanowia - rekordowo zaawansowane za Sprawa rozwoju
Al - ataki hakerskie na luki w zabezpieczeniach systemow
informatycznych i w oprogramowaniu rozmaitych urza-
dzen. Luk jest mndstwo réwniez m.in. w bazach danych
zawierajgcych wrazliwe informacje. W 2023 r. glo$no bylo
o kradziezy personaliéw, numeréw PESEL i wynikow ba-
dan ponad 50 tys. pacjentéw z bazy polskiego laboratorium
medycznego ALAB. Byl to jeden z licznych atakéw ransom-
ware, czyli dla okupu.

Szczegodlnie zagrozeni w cyberprzestrzeni s z jednej stro-
ny seniorzy (padajacy ofiarg ré6znego typu oszustw), a z dru-
giej - najmtodsi uzytkownicy. Z raportu NASK ,Nastolatki
3.0 (2023)” wynika, ze mlodzi ludzie spedzajg w internecie
$rednio 5 godzin i 36 minut na dobe w dni powszednie oraz 6
godzin i 16 minut w weekendy i §wieta. Od samego poczatku
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Taki odsetek atakow
hakerskich w 2023 r.
dotyczyt wykorzystania
backdooréw (furtek) zosta-
wionych najczesciej przez
tworcoéw oprogramowania
w celu jego modyfikacji

i doskonalenia, wedtug
raportu IBM X-Force

swej przygody (a zaczynajg ja coraz wczesniej
- §rednio w wieku 8 lat i 5 miesiecy) narazeni
s3 na szkodliwe tresci oraz agresje i przemoc
online, co rzutuje na ich psychike i ma coraz
cze$ciej dramatyczne konsekwencje.

Wszystkie te zagrozenia - a to tylko wierz-
chotek gory lodowej - stanowia coraz wieksze
wyzwanie dla panistw wspierajacych rozwéj
cyfrowego spoteczenistwa.

U progu cyberpandemii?

Paristwa z ich instytucjami i infrastruktura,
takze tg krytyczna, oraz przedsiebiorstwa sg zanurzone
w sieci od dawna, a wraz z kolejnymi etapami cyfryzacji
- zanurzaja sie jeszcze glebiej. W cyberprzestrzeni dzialaja
platformy ustug publicznych, firm i instytucji oraz systemy
bankowe. Nic dziwnego, ze cyberbezpieczenstwo stalo sie
jednym z kluczowych sektoréw rozwoju technologii, a jed-
nocze$nie fundamentem polityki publicznej i strategii firm.

- W zlozonym Kkrajobrazie 2023 r. sektor ten rést zdecy-
dowanie szybciej niz gospodarka §wiatowa i - co znamien-
ne - szybciej niz caly sektor technologiczny. Rok 2024 rok
bedzie krytyczny. Wszyscy liderzy, w polityce i biznesie,
powinni sie skupi¢ na przygotowaniach do nadchodzacej
z potezna sila cyberpandemii - ostrzega Lucy Szaszkiewicz
z 1Strike.io, firmy etycznych hakeréw, ktérych oprogramo-
wanie w spos6b ciagly, cykliczny i automatyczny hakuje
systemy IT, by wskaza¢ nie tylko pojedyncze podatnosci
i furtki, ale aktualne scenariusze i techniki, jakie moga
zastosowac cyberprzestepcy.

Michat Grzelak i Krzysztof Liedel, znani eksperci ds. bez-
pieczenistwa, juz dekade temu zwracali uwage, ze cyberprze-
strzen stala sie jednym z kluczowych obszaréw rywalizacji
nie tylko przedsiebiorcéw i instytucji, ale tez panstw. Za
pomoca narzedzi IT mozna z jednej strony dokonywac ata-
kow na instytucje i infrastrukture krytyczng krajéow (ruch
lotniczy, kolejowy, zapory wodne, systemy nawigacji...) - co
grozi ich destabilizacja, z drugiej - wplywac na tresci roz-
powszechniane w mediach, a za ich po$rednictwem na sy-
tuacje gospodarcza i polityczna, w tym demokratyczne wy-
bory (wérdd przykladow podawane sa wybory prezydenckie
w USA w 2016 1. i referendum brexitowe).

W minionych latach cyberprzestrzen byla miejscem ata-
kow z uzyciem malware, wiruséw i robakéw, kradziezy toz-
samosci i danych, modyfikacji i niszczenia danych, bloko-
wania dostepu do ustug i szantazy dla okupu (ransomware),
atakéw socjotechnicznych (kréluje phishing - wyludzanie
poufnych informacji przez podszywanie sie pod godna za-
ufania osobe lub instytucje) i zaawansowanych atakéw APT
(advanced peristant threat).

Zi3 Al pokona tylko dobra

Wobec cyberataku sztucznej inteligencji
cztowiek moze by¢ bezbronny. Chyba, ze
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E-sklepy i ich klienci na celowniku

Rosngca liczba i warto$¢ transakcji
oraz nowe mozliwosci transakcji kusza

D2 : przestepcow Dg

Wrogie armie i stuzby wywiadowcze siegaja po co-
raz bardziej wyrafinowane techniki, ktére trudno wy-
kry¢ i ukréci¢ bez Scistej miedzynarodowej wspoipracy.
W 2023 1. udato sie m.in. zablokowaé proceder Rosyjskiej
Stuzby Wywiadu Zagranicznego polegajacy na wprowa-
dzeniu groZznych zmian w oprogramowaniu trafiajgcym
do tysiecy podmiotéw na Swiecie. W kontrakeji wziely
udziatl: Stuzba Kontrwywiadu Wojskowego, CERT Polska,
FBI, Amerykaniska Agencja Bezpieczenstwa Cybernetycz-
nego i Infrastruktury (CISA), Narodowa Agencja Bezpie-
czenstwa (NSA), a takze Brytyjskie Narodowe Centrum
Bezpieczenistwa Cybernetycznego (NCSC). Publiczne in-
stytucje wsparl Microsoft.

Al - potezna bron

W najnowszych raportach o cyberzagrozeniach na pierw-
szy plan wysuwa sie stosowanie sztucznej inteligencji (AI)
- zar6wno w cyberatakach, jak i w systemach cyberbez-
pieczenstwa.

- Wraz z upowszechnianiem Al ro$nie ryzyko naduzywa-
nia tej technologii przez cyberprzestepcoéw, np. do tworzenia
fatszywych informacji, wykradania danych, infiltrowania
systemoéw zabezpieczen - wylicza Krzysztof Silicki, twor-
ca pierwszego w Polsce zespolu reagujacego na zagrozenia
w internecie (CERT NASK w 1996 1.), od 20 lat reprezentuja-
cy Polske w Radzie Zarzadzajacej Agencji Unii Europejskiej
ds. Cyberbezpieczenistwa (ENISA).

Google wskazuje na coraz czestsze wykorzystanie Al do
phishingu i jego glosowej odmiany - vishingu (voice phi-
shing), a takze atakéw esemesowych i za poSrednictwem
komunikatoréw. Dzialania te opieraja sie na wprowadza-
jacych w biad komunikatach tekstowych, gtosowych, foto-
graficznych lub filmowych generowanych przez Al Gartner,
dzialajgca w 100 krajach amerykanska firma analityczno-
-badawcza, uwaza, ze w 2024 1. ,,cyberbezpieczenistwo stanie
sie strategicznym priorytetem, ktérego nie bedzie mozna
odizolowaé w dziale IT”. A Lucy Szaszkiewicz wskazuje wy-
zwania w tym obszarze: ztoczynicy dostrzegli powiekszaja-
ca sie przepas¢ miedzy firmami i instytucjami o wysokim
iniskim poziomie cyberodpornosci oraz na ich styku, dla-
tego atakuja stabe ogniwa - podmioty Srednie, szczeg6l-
nie z obszaru energetycznego, finansowego i medycznego.

Za sprawa postepu technologicznego, zwlaszcza Al, prze-
stepcy zyskali zdolno$é prowadzenia atakéw zlozonych,
adaptacyjnych i trudnych do wykrycia znanymi metoda-
mi; konieczne stalo sie wiec permanentne monitorowanie
odpornos$ci kazdej organizacji.

Regulacje prawne, takie jak: DORA, NIS2 czy Cyber Act
oraz Al Act, pomagaja porzagdkowac cyberprzestrzen, ale nie
nadazaja za nowymi zjawiskami zwigzanymi z rozwojem
technologii, co utrudnia firmom i instytucjom skuteczng
odpowiedz na ryzyka w cyberprzestrzeni.

I instytucjom publicznym, i przedsiebiorcom brakuje
kompetencji, by walczy¢ z nowym typem cyberzagrozen,
konieczna jest wiec automatyzacja proceséw cyberbezpie-
czenistwa z uzyciem nowych narzedzi opartych na Al To
otwiera pole dla utalentowanych informatykéow.

- W sektorze finansowym zacofana wczesniej Polska
dolgczyla dzieki technologiom cyfrowym do grona $wia-
towych lideréw, Blik jest symbolem tej rewolucji. Dlaczego
nie mieliby§my powtérzy¢ tego sukcesu w sektorze cyber-
bezpieczeristwa? - stawia pytanie Lucy Szaszkiewicz.

Zbigniew Bartus

Lucy Szaszkiewicz,
1Strike.io

Ten rok jest kluczowy
dla cyberbezpieczenstwa

Zachodza zmiany, cyberbezpieczen-
stwo nie bedzie juz tylko problemem
dziatéw IT - komentuje Lucy Szaszkie-
wicz z 1Strike.io. Wiecej na:

cyfrowa-gospodarka.gazetaprawna.pl
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Robert Lewandowski i Andrzej Duda zachwalajg intratne inwestycje,
inkasent w wideorozmowie na WhatsAppie zgda doptaty za prad

na wskazane konto, agent Rosji wygrywa wybory w REN, smartfon
rozpoczyna wojne §wiatowg - katalog zagrozen, jakie powoduje
sztuczna inteligencja, jest wlaSciwie nieograniczony

Czlonkowie dzialajacego przy Komisji Nadzoru Finansowe-
go zespolu ds. reagowania na incydenty zwigzane z bezpie-
czenistwem komputerowym - CSIRT KNF (ang. Computer
Security Incident Response Team) - juz kilka razy w ostat-
nim czasie ostrzegali, ze gwiazdor futbolu, prezydent RP
iinne powszechnie znane osoby wcale nie wystepuja w re-
klamach rzekomych ,,serwiséw inwestycyjnych”. Oszusci
uzywaja ich wizerunkéw i barwy gloséw do wygenerowa-
nia deepfake’éw, aby zdoby¢ zaufanie potencjalnych ofiar.
Tysigce Polakéw powierzylo w ten sposdb zloczyricom lwig
cze$¢ albo nawet cate oszczednosci zycia. Najglo$niejsze na
$wiecie ataki tego typu pozwolily cyberprzestepcom zgar-
nac jednorazowo nawet do 25 min dol.

Jeszcze niedawno tego typu oszustwa na masowg skale
byly niemozliwe - z braku technologii. ,,Toy Story”, pierw-
szy w dziejach firm dlugometrazowy stworzony w cato$ci
technika komputerowa, kosztowat niespelna trzy dekady
temu 30 mln dol. - wiekszo$¢ tej kwoty poszto na zapro-
jektowanie rewolucyjnego programu do renderowania ob-
razéw i na 117 najmocniejszych komputeréw. Wygenero-
wanie jednej klatki zajmowato nawet 30 godzin (w filmie
jest ich... 114 tys.). Dzi$§ mozna wykreowac tego typu film
milion razy szybciej na komputerze domowym i oprogra-
mowaniu opartym na sztucznej inteligencji.

Na lasce algorytmoéw

W wielu dziedzinach Al pozwolila silnie zautomatyzowac
iprzyspieszy¢ dzialania. Niestety, dzieki algorytmom prze-
stepcy nie tylko tworza falszywe treéci (teksty, zdjecia, fil-
my, komunikaty glosowe), podszywajac sie pod krewnych
ofiar lub osoby czy instytucje majgce wzbudzi¢ zaufanie,
lecz takze masowo rozsylaja falszywe tresci - za pomoca

Na co trzeba uwazaé

Przybierajgce na sile techniki atakéw w cyberprzestrzeni

z uzyciem Al wedlug Mikka Hypponena:

m Deepfake - tworzenie falszywych obrazéw lub filméw,
ktére maja imitowaé wyglad i gtos prawdziwych oséb
lub zdarzen

m Deepscam - wielkoskalowe oszustwa inwestycyjne,
phishingowe, ataki ransmoware itp.

m Duze modele jezykowe (LLM) - Al typu ChatGPT
w rekach cyberprzestepcéw jako automatyczny genera-
tor zlosliwego oprogramowania

m Automatyzacja atakow z uzyciem zlosliwego opro-
gramowania w celu skokowego zwiekszenia ich sku-
tecznos$ci, np. malware napedzane przez Al jest w stanie
samoistnie zmienia¢ swéj kod, uczy¢ sie na wlasnych
bledach i naprawia¢ je, aby unikna¢ wykrycia i przysto-
sowac sie do nowego Srodowiska

m Luki zero-day - Al pomaga blyskawicznie wyszukiwaé
nieznane autorom bledy w systemach i wykorzystywaé
je m.in. do akgji phishingowych, penetracji systeméw,
instalowania zlosliwego oprogramowania i kradziezy
danych

esemeso6w, e-maili, komunikatoréw internetowych lub
serwisow informacyjnych i spotecznosciowych. A to tyl-
ko cze$¢ umiejetnosci sztucznej inteligencji, coraz szerzej
wykorzystywanej nie tylko przez kryminalistéw, lecz tak-
ze przez tych, ktorzy prowadza w cyberprzestrzeni niecne
dzialania polityczne, gospodarcze i wojskowe w celu zde-
stabilizowania lub zniszczenia konkurentéw albo wrogéw.

W pierwszym kompleksowym raporcie NASK na temat
bezpieczenistwa w epoce huraganowego rozwoju sztucznej
inteligencji (,,Cyberbezpieczenistwo Al Al w cyberbezpie-
czenistwie”) Krzysztof Silicki, jeden z pionieréw tej dzie-
dziny, przywolujac raporty Agencji Unii Europejskiej ds.
Cyberbezpieczeristwa, ENISA, zwraca uwage, ze systemy
sztucznej inteligencji w spos6b niespotykany w dziejach
zwiekszaja liczbe i intensywnos¢ znanych dotad zagrozen
w cyberprzestrzeni (m.in. przez wspomniang automatyza-
cje), a jednoczesnie tworza i stale poszerzaja zupelnie nowy
obszar zagrozen - specyficznych dla algorytméw, modeli
i danych wykorzystywanych przez Al

Unia Europejska w dyrektywie NIS oraz kolejnych aktach
prawnych przyjmowanych od 2016 1. uznaje za cyberincy-
denty nie tylko klasyczne ataki na infrastrukture i ustugi
cyfrowe (jak DDoS, phishing, ransomware, lamanie hasel,
wycieki danych), lecz takze wszelkie zagrozenia, ktdre po-
woduja badZz moga spowodowac przerwy lub nieprawi-
dlowe dzialanie ustug cyfrowych. Eksperci podkreslaja, ze
w przypadku Al awarie systemow, btedy w konfiguracji,
programowaniu i treningu algorytméw oraz ataki powo-
dujace nieprawidlowe dziatanie modeli opartych na sztucz-
nej inteligencji moga by¢ Zrédlem zagrozen na nieznang
weczesniej skale. I to takich, ktore latwo przenosza sie z cy-
berprzestrzeni do rzeczywisto$ci. Bledy w algorytmie roz-
poznawania twarzy na lotnisku wskaza niewinnego jako
terroryste (lub odwrotnie), bledy w algorytmie fiskusa moga
niszczy¢ podatnikéw, w tym firmy, braki w procedurach
weryfikacji Zrédet i niedoskonate mechanizmy animizacji
otwieraja droge do wyciekéw wrazliwych danych i ich do-
wolnego wykorzystywania przez ztoczyncéw réznej masci.

Nieznane dotad zagrozenia wynikajg tez z potencjalnej
integracji rozrastajacych sie cyfrowych baz danych i mozli-
wosci ich blyskawicznej, wielowatkowej analizy za pomoca
Al Pozyskane w ten sposéb wrazliwe tresci mogg stuzy¢ do
kradziezy, oszustw, szantazy, manipulacji - i w skali indy-
widualnej, i na poziomie krajéow (gdy dotycza czolowych
politykéw lub wojskowych).

Roéwnoczesnie ros$nie rola AI w cybermanipulacji jed-
nostkami i zbiorowos$ciami. Odpowiednio sfabrykowane
irozpowszechnione falszywe informacje, uwiarygodnione
za pomocg falszywych zdjeé i filméw, moga destabilizowac
sytuacje gospodarcza (w tym np. notowania gieldowe czy
walutowe) i polityczng przez kreowanie nieprawdziwego
obrazu rzeczywisto$ci, wzniecanie paniki, manipulowanie
opinia publiczna.

Czlowiek nie ma szans

WkroczyliSmy w epoke, w ktérej dobra Al shuzaca ludziom
do usprawniania i doskonalenia wielu proceséw w biznesie,

Fot. Shutterstock

edukacji, informacji, komunikacji, medycynie, bankowosci,
administracji, a co za tym idzie - do poprawy poziomu
ijakosci zycia, bedzie nieustannie atakowana przez zia
Al wykorzystywana do realizacji celéw kryminalnych,
politycznych i militarnych.

- Wnioski ptynace z raportéw ENISA wyrazZnie wskazuja,
iz konwencjonalne zabezpieczenia systeméw informatycz-
nych musza zostaé¢ wzbogacone o caly katalog zabezpie-
czen wynikajacych ze specyficznych zagrozen dla samo-
uczacych sie algorytmoéw Al - stwierdza Krzysztof Silicki.

- Kazdy czlowiek i kazde inteligentne urzadzenie s3
podatni na ataki. Jesli dolagczymy do tego sztuczng in-
teligencje, przyszlos¢ nie rysuje sie kolorowo, zwlaszcza
Ze juz niebawem cztowiek straci na rzecz Al pozycje naj-
inteligentniejszej istoty na $wiecie - komentuje Mikko
Hypponen z WithSecure, uznany finski ekspert ds. cy-
berbezpieczenistwa. Ostrzega, ze zaden cztowiek nie po-
wstrzyma zlej Al

- Z jej atakami moze sobie poradzi¢ wylgcznie dobra
Al, zaprzezona do boju przez specjalistéw ds. cyberbez-
pieczenistwa - podkres§la.

Zrédlem najwigkszego niepokoju w $wiecie wysokich
technologii (i nie tylko) pozostaje to, ze nawet topowi
specjalisci IT nie maja pojecia, w jaki sposéb sztuczna
inteligencja pokroju ChatGPT-4 robi to, co robi. Wigze
sie tym obawa, ze Al moze sie wymkna¢ spod ludzkiej
kontroli. A wtedy nie bedzie ani dobra, ani zla, tylko po
prostu - z ludzkiego punktu widzenia - nieobliczalna
i $miertelnie grozna.

Naukowcy z Georgia Institute of Technology w Atlancie
przetestowali w ostatnim czasie rézne narzedzia sztucz-
nej inteligencji - GPT-3.5 i GPT-4 firmy OpenAl, Claude 2
firmy Anthropic i Llama 2 firmy Meta. Eksperyment opi-
sany przez ,,New Scientist” dowidd} pono¢, ze ChatGPT-4,
najstynniejsza i najpopularniejsza w swiecie Al (stworzona
przez OpenAl), w celu ,zaprowadzenia pokoju na swiecie”
jest gotowa przeprowadzi¢ atak nuklearny.

Obosieczny AI Act

Kompleksowa odpowiedzia UE na obawy i watpliwosci
zwigzane z zywiolowym rozwojem jest akt o sztucznej
inteligencji (AI Act). Porozumienie w sprawie kluczowych
punktow tej regulacji udalo sie zawrze¢ w grudniu 2023 1.,
a na poczatku lutego 2024 r. ambasadorowie panstw UE
jednogloénie je potwierdzili.

Prace nad Al Act nie przebiegaja jednak gladko i bez kon-
fliktéw, a to dlatego, Ze zbyt restrykcyjne przepisy moga
podcia¢ skrzydla europejskim firmom (w tym start-upom)
pracujacym nad zaawansowanymi modelami sztucznej
inteligencji. Wtedy Europa pozostanie w tyle za poten-
tatami z USA, ale tez z Chin, a by¢ moze takze z Rosji.
Oznaczaloby to nie tylko kolejne zap6Zznienie w wyscigu
technologicznym, lecz takze - co moze sie okazac istot-
niejsze - bezbronnosé wobec atakéw zlej Al rozwijanej
w krajach dalekich od demokracji i respektowania warto-
$cilezacych u podstaw Al Act. Bylby to kolejny kluczowy
obszar, w ktérym zachodnia Europa uzaleznilaby sie de
facto od wsparcia USA.

Na ten aspekt zwraca uwage Francja, wspierana przez
Niemcy i Wlochy. Ostatecznie Francuzi przystali na kom-
promis, zastrzegajac, ze wdrozenie Al Act - zapewniajac
przejrzystos¢ i etyke dzialan - nie moze jednak utrudnia¢
rozwoju konkurencyjnych modeli sztucznej inteligencji
ani obcigzaé nadmiernie firm, ktérych dziatalno$é wiaze
sie z wysokim ryzykiem.

KE chce, by do ostatecznego zatwierdzenia AI Act doszlo
jeszcze w tej kadencji: glosowanie na sesji plenarnej euro-
parlamentu ma sie odby¢ w kwietniu, potem dokument
musi uzyskaé aprobate wiasciwych ministréw wszystkich
panstw. Zakazy niedozwolonych praktyk zaczelyby obo-
wigzywac po sze$ciu miesigcach, a zobowigzania dotyczace
modeli AI po roku od publikacji przepiséw w Dzienniku
Urzedowym UE. Wiekszo$¢ pozostalych regulacji ma wejsé
w zycie po dwdch latach.

Z pierwszej

STRONY
GOSC:
Piotr Konieczny

WWW.GAZETAPRAWNA.PL/PODCASTY

Kupie, sprzedam, oszukuje,
czyli jak nie da¢ sie okrasc¢
w internecie

O tym, jak dziataja internetowi oszusci,
opowiadat Piotr Konieczny z niebez-
piecznik.pl. Mozna go wystucha¢ na:
gazetaprawna.pl/podcasty
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m NIS2: wyzwania i szanse

dla przedsiebiorcoéw w Polsce

JUSTYNA WILCZYNSKA-BARANIAK

partnerka EY, liderka Zespotu Prawa Wtasnosci Intelektualnej,
Technologii i Danych Osobowych, adwokatka

yrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555 7 14 grudnia 2022 . w sprawie srodkow
na rzecz wysokiego wspolnego poziomu cyber-
bezpieczenstwa na terytorium Unii (dalej: ,dy-
rektywa NIS2” lub ,NIS2") weszla w zycie na poczatku 2023
I. Panstwa czlonkowskie UE s3 zobowiazane do implemen-
tacji jej postanowien do krajowego porzadku prawnego do
18 pazdziernika 2024 r. Dyrektywa NIS2 ustanawia szereg
wymogow w zakresie Srodkow cyberbezpieczenstwa i ra-
portowania incydentéw. Przyniesie ona istotne zmiany
w zakresie podejscia do kwestii zapobiegania i reagowania
na cyberataki.

Szeroki zakres

Z raportu CSO Council ,W oczekiwaniu na NIS2. Stan
przygotowan. Badanie CSO Council” wynika, ze orga-
nizacje, ktore byly juz objete regulacja NIS lub wy-
tycznymi sektorowymi, sg bardziej zaawansowane

w przygotowaniach do wdrozenia nowych wymo-
g6w wynikajacych z NIS2. Natomiast przedsiebiorstwa,
ktore dotad nie podlegaly regulacjom, w wiekszosci
czeka jeszcze wiele pracy nad dostosowaniem sie do
wytycznych. Warto rownoczesnie nadmienic, ze co
czwarta firma objeta przepisami dyrektywy nie ma
jeszcze sSwiadomosci, Ze nowe przepisy beda jej doty-
czyc.

Dyrektywa NIS2 dotknie tzw. podmioty kluczowe

i wazne. Kategorie te zastepuja pojecia znane z dyrek-
tywy NIS - operatoréw ustug kluczowych i dostawcow
ustug cyfrowych.

Dyrektywa NIS2 wskazuje sektory, w ktorych dzialaja
podmioty kluczowe i wazne. Ot6z ma ona zastosowa-
nie w sektorach: energetyKki, transportu, bankowosci

i infrastruktury rynkow finansowych, ochrony zdro-
wia, wody pitnej, Sciekow, infrastruktury cyfrowej,
zarzadzania ustugami ICT, podmiotéw administracji
publicznej oraz przestrzeni kosmicznej (podmioty klu-
czowe). Ma rowniez zastosowanie do podmiotow waz-
nych, to jest prowadzacych dziatalnos¢ w sektorach:
pocztowym, Wytworczym, Zywnosci, zarzadzania

odpadami, chemikaliow, dostawcow ustug cyfrowych
oraz research.

NIS2 obowiazuje wszystkie podmioty, ktore prowadza
dziatalnos¢ w wymienionych gateziach gospodarki

i s uznawane za $rednie lub duze przedsiebiorstwa,
czyli zatrudniaja co najmniej 50 pracownikow iich
roczny obrdt i (lub) roczna suma bilansowa przekra-
cza 10 mIn euro. Nowa dyrektywa obejmie takze mi-
kroprzedsiebiorstwa i mate przedsiebiorstwa, jezeli
spehniq kryteria wskazujace na ich kluczowa role dla
spoteczenstwa, gospodarki lub okreslonych sektorow,
lub typow ushug.

Wdrozenie regulacji
Transpozycja NIS2 jest szansg na uporzadkowanie

przepisow dotyczacych cyberbezpieczenstwa w Polsce.

Niemniej wymaga ona szerokich konsultacji spotecz-
nych ze wszystkimi podmiotami reprezentujacymi 18
sektorow objetych regulacja. Szacuje sie, ze w przeci-
wienstwie do kilkuset podmiotéw, do ktorych obecnie
stosuje sie ustawe o krajowym systemie cyberbezpie-
czenstwa, dyrektywa NIS2 naktada obowiazki na kilka
do kilkunastu tysiecy polskich przedsiebiorstw i pod-
miotow publicznych.

Dotychczasowe doswiadczenia zwigzane z niedoszla
nowelizacja ustawy o krajowym systemie cyberbez-
pieczenstwa (UKSC) wskazujg, ze implementacja dy-
rektywy NIS2 do polskiego porzadku prawnego bedzie
procesem diugotrwatym. Prace nad nowelizacja UKSC
trwaly ponad trzy lata i we wrzesniu poprzedniego
roku projekt zostat wycofany.

Zgodnie z terminem transpozycji dyrektywa NIS2 po-
winna zosta¢ wprowadzona do polskiego porzadku
prawnego do 18 pazdziernika 2024 r. Po tym terminie
polscy przedsiebiorcy oraz podmioty publiczne beda
zobowigzane do stosowania nowych srodkow w zakre-
sie cyberbezpieczenstwa.

Analizujac modele zaproponowane w innych pan-
stwach cztonkowskich, wydaje sie, ze istnieja dwa naj-
bardziej prawdopodobne scenariusze:

- gruntowna nowelizacja UKSC,

- przyjecie nowej ustawy uchylajacej poprzedniq.

Z perspektywy biznesu i pewnosci obrotu prostszym
i pewniejszym rozwigzaniem bytoby uchwalenie
nowej ustawy i zamkniecie skomplikowanego rozdzia-
hy, jaki stanowity kolejne proby nowelizacji UKSC.
Nalezy miec takze nadzieje, Ze transpozycja NIS2 nie
bedzie odbywala sie w pospiechu i proces legislacyjny
zostanie przeprowadzony z szerokim udzialem eksper-
tow, przedstawicieli biznesu oraz organizacji spotecz-
nych.

Wyzwaniem zwigzanym z wdrozeniem NIS2 s3
srodki cyberbezpieczenstwa. To priorytet zarow-

no dla panstw czlonkowskich UE, ktore bedg musia-
ty wprowadzi¢ efektywny mechanizm egzekwowania
wprowadzenia tych srodkow, jak i dla przedsiebiorstw
objetych dyrektywa NIS2.

Co czwarta firma objeta przepisami
dyrektywy nie ma jeszcze
Swiadomosci, ze nowe przepisy
bedg jej dotyczyc

W NIS2 znajduje sie lista 10 Srodkow cyberbezpieczen-

stwa (art. 21 ustep 2 lit. a-j). Obejmuje ona m.in. wpro-

wadzenie zasad dotyczacych: zarzadzania ryzykiem,

bezpieczenstwa tancucha dostaw oraz okreslonych

srodkow technicznych, takich jak kryptografia czy

uwierzytelnianie wieloskladnikowe.

Nalezy wskaza¢, ze panistwa cztonkowskie w duzej

mierze trzymaja sie katalogu srodkow przewidzianych

w tekscie dyrektywy NIS2. Takie wnioski wyciagnac

mozna z analizy projektow w Chorwacji, Niemczech,

Belgii czy Finlandii.

Stawia to zatem przed polskim ustawodawcg pytanie,

czy w ramach polskiego procesu implementacji dyrek-

tywy NIS2 nalezy rozbudowac katalog srodkéw cyber-

bezpieczenstwa, czy tez poprzestac na 10 wymogach

z dyrektywy NIS2.

W mojej ocenie konieczne jest przede wszystkim za-

pewnienie proporcjonalnego stosowania wymogow

NIS2. Zgodnie z art. 21 ust.2 NIS2 w ramach analizy pro-

porcjonalnosci nalezy wziac¢ pod uwage:

- stopien narazenia na ryzyko,

- wielkos¢ podmiotu,

- prawdopodobienstwo wystapienia incydentow,

- skutek wystapienia incydentu dla spoleczenstwa
oraz gospodarki.

Tak sformutowana zasada proporcjonalnosci tworzy

pewien ,bezpiecznik” dla adresatéw NIS2. Pozwala na

dokonanie samodzielnej oceny, w jaki sposob wdrozy¢

okreslone obowiazki. Moze to byc istotne przy wdra-

Zaniu wymogow zwiazanych z bezpieczenstwem fan-

cucha dostaw. Jako przyklad mozna podac sytuacje,

w ktorej organ wymaga szeroko zakrojonej kontro-

li poddostawcow. W takiej sytuacji nalezy zbadac, czy

nakaz organu nie siega za daleko, a kluczowym me-

chanizmem bedzie tu wiasnie test proporcjonalnosci.

Zasada proporcjonalnosci powinna pozwoli¢ na ocene,

ktory poddostawca i w jakim stopniu jest kluczowy

z perspektywy bezpieczenstwa tfancucha dostaw.

7glaszanie incydentow

Dyrektywa NIS2 wprowadza takze istotne zmiany

w zakresie raportowania incydentow.

Z procesem raportowania incydentow wiaze sie wiele
wyzwan. Przede wszystkim podmioty kluczowe

i wazne beda musiaty dostosowac swoja strukture or-
ganizacyjna tak, aby odpowiednio szybko zebrac infor-
magcje o incydencie i przestac je do wlasciwego organu
nadzorczego. Co rownie wazne, za proces ten odpowie-
dzialni beda czlonkowie zarzadu, réwniez ci niezajmu-
jacy sie bezpieczenstwem informacji i IT. Wymusza to
przeprowadzenie odpowiednich szkolen i wdrozenie
mechanizmow, ktore pozwola zminimalizowac ryzyko
odpowiedzialnosci zarzadu za btedy w raportowaniu
incydentow.

NIS2 to nie tylko wymogi i kary - dla podmiotow klu-
czowych mogace wynosi¢ nawet 10 min euro lub 2
proc. catkowitego rocznego obrotu. Z procesem im-
plementacji dyrektywy wiaza sie liczne szanse dla
przedsiebiorcéw. Szczegdlnie warto zwroci¢ uwage,

ze uporzadkowanie kwestii cyberbezpieczenstwa na
poziomie UE zwiekszy pewnosc prawa oraz podnie-
sie poziom cyberbezpieczenstwa w panstwach czlon-
kowskich. Pozytywnie wptynie to na pozycje rynkowa
podmiotéw inwestujacych i dbajacych o poziom cyber-
bezpieczenistwa w swojej organizacji.
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Na celowniku e-sklepy
oraz ich klienci

Dynamiczny rozwdj e-commerce stwarza cyberprzestepcom coraz to
nowe mozliwosci. Do cyberatakéw posuwa sie czasami nawet rynkowa

konkurencja

Szacuje sie, ze rosnaca branza e-commerce pada ofiara juz
niemal jednej trzeciej wszystkich atakéw cyberprzestepcow.
Do tego s3 one coraz bardziej wyrafinowane, cho¢ wsréd
najbardziej popularnych pozostaja te sprawdzone i dajace
najwiecej korzysci. Mowa o odmowie dostepu do ustugi,
czyli DOS (ang. Denial Of Service), gdzie cyberprzestepca
stara sie zaja¢ calg dostepna moc serwera, na ktorym jest
e-commerce lub marketplace,

- Mozna to poréwna¢ z rurami wodnymi, gdzie nagle
kto$, kto nie korzysta z prysznica, odkreca bardzo duza licz-
be kurkow, tym samym znaczaco zmniejszajac lub catkowi-
cie eliminujac strumien dla potrzebujacych. Przekladajac
to na informatyke, uzytkownik nie bedzie mégt dokonaé
zakupu, a tym samym firma handlowa odnotuje strate
- tlumaczy Andrzej Targosz, partner Bitspiration Booster,
funduszu inwestujacego m.in. w obszar cybersecurity.

Pawel Peryga, Head of DevOps Unity Group, wskazuje,
Ze kolejna grupa atakdw s3 te prowadzace do kradziezy
danych, wyludzen zaméwien. I podkre§la, ze zazwyczaj
wida¢ je od razu, bo powoduja niedostepnosc¢ sklepu, za-
szyfrowanie danych lub po do$¢ krétkim czasie, przez wy-
ludzenia zaméwien, kradzieze danych.

- S3 to ataki realizowane przez hakeréw indywidualnych
czy wrecz cale grupy przestepcze, Od jakiego$ czasu obser-
wujemy ataki nieco bardziej wyrafinowane i realizowane
przez konkurencje, np. kradziez zdje¢ i opiséw produkto-
wych, wykupowanie produktéw w celu obnizenia stanéw
magazynowych, czy np. analize cen produktéw i sprzedaz
taniej. S3 to rzeczy, ktére nie sg oczywistymi przestep-
stwami, ale majg silne konsekwencje na konkurencyjnym
rynku - dodaje Pawetl Peryga.

Drzwi szeroko otwarte

Zabezpieczenie przed atakiem DoS i DDoS (odmiana DoS,
nastepuje z wielu Zrédel), zdaniem ekspertéw nie jest trud-
ne. Wystarczy mie¢ dobrze zaprojektowang infrastruktu-
re i dobre serwery oraz lacza. Wiekszo$¢ podmiotéw na
rynku e-commerce czy marketplace zdaje sobie sprawe
z tego zagrozenia oraz calkiem dobrze sobie z nim radzi.

Duzo powazniejszym, bo uderzajagcym réwniez w bez-
pieczenstwo Klientow, jest atak obliczony na kradziez toz-
samosci cyfrowej uzytkownika serwisu e-commerce, Jak
moéwia eksperci, wlamanie na konto uzytkownika na plat-
formie e-commerce nie zagraza moze tak bardzo finansom
jak wejscie na konto bankowe, jednak wielu z nas uzywa
tych samych loginéw i haset do réznych serwiséw, w tym
skrzynki pocztowej.

- Jezeli tak jest, to wyobrazmy sobie sytuacje, ze dane
dostepowe do platformy e-commerce, z ktérej korzystamy,
to nasz adres e-mailowy i jedynie haslo. Po przejeciu takich
danych i przy zalozeniu, Ze dokladnie tym samym hastem
logujemy sie do naszej skrzynki pocztowej, intruz ma sze-

roko otwarte drzwi do przejecia naszej poczty. Dostep do
skrzynki pocztowej daje natomiast mozliwos¢ przeprowa-
dzenia resetu hasta we wszystkich platformach, do ktérych
sie logujemy, zatem intruz finalnie uzyska dostep do tych
serwisOw na takich samych uprawnieniach, na jakich ro-
bimy to my. A to juz moze mieé wiekszy wplyw na nasze
finanse - zauwaza Andrzej Targosz.

Phishing jest szczeg6lnie niebezpieczny w przypadku e-
-commerce - tani i latwy do przeprowadzenia, nawet dla
poczatkujacego cyberintruza z zasobem wiedzy na pozio-
mie informatyki szkoly Sredniej.

Poza tym e-sklepy s3 narazone na ataki typu ransom-
ware polegajace na zaszyfrowaniu danych, a nastepnie
zadaniu okupu.

- W przypadku ustug typu SaaS czy infrastruktury w mo-
delu pay-as-you-go mozna natomiast méwi¢ o nowym
typie ataku, tzw. denial of wallet, czyli takim obcigzaniu
serwisu, aby wygenerowac jak najwiekszy koszt po stronie
operatora sklepu - zauwaza Pawel Peryga.

Silne i iluzoryczne zabezpieczenia

Wina za skuteczno$c¢ ataku spada na firme, czyli e-sklep
czy platforme zakupowa, bo to jej obowigzkiem jest zapew-
nienie odpowiedniego poziomu bezpieczenistwa. Dobra
infrastruktura, serwery i lacza to podstawa, ale dzialania
musza by¢ kompleksowe. Nie przypadkiem méwi sie bo-
wiem o ,,systemie bezpieczenistwa”, a ten jest silny tak, jak
mocne s3 jego najstabsze ogniwa.

- A w wielu przypadkach s3 nimi ludzie. Nie mozemy
zapominac¢ o ich szkoleniu, rozwoju i wyczulaniu na podej-
rzane kwestie. Przed ujawnieniem hasla administratora
do systemu, klucza API nie uchroni nas nawet najbardziej
wyrafinowany system, jesli jaki§ nasz pracownik po prostu
to udostepni atakujgcemu. Od ludzi wiec trzeba zaczaé
- twierdzi Pawel Peryga i dodaje, ze w idealnym $wiecie
to sami uzytkownicy powinni zwraca¢ uwage na stopien
zabezpieczen i unika¢ logowania sie do systemu niema-
jacego zabezpieczenia dwuskladnikowego.

W dalszej kolejnosci jest mnéstwo obszaréw, ktérymi
mozna sie zajaé technicznie, czyli systemy inspekcji ruchu
sieciowego (IDS/IPS), ukrycie sklepu za systemem anty-
-DDoS, anty-bot czy Web Application Firewall. E-commerce
moze liczy¢ na dopasowang do ich potrzeb oferte.

- Narzedzi jest tutaj bardzo wiele, a rynek ten jest juz
bardzo dojrzaly i ma dostawcéw wdrazajacych komplet
potrzebnych rozwigzan. Dostawcy ci majg juz oferte wy-
specjalizowang dla sklepéw e-commerce i dobrze znaja ich
potrzeby w zakresie cybersecurity. Sa gotowi tez pokazac
czy uruchomi¢ takie systemy w formie testowej w ramach
darmowego okresu probnego - wylicza Pawel Peryga.

Z kolei uzytkownicy powinni znalez¢ w ustawieniach
swojego konta funkcje, ktéra nazywa sie ,,silne uwierzy-

Fot. Shutterstock

telnienie”, ,,drugi sktadnik” czy ,, podniesienie poziomu
bezpieczenistwa konta”.

- Jezeli platforma daje takg mozliwos¢, to bezwzgled-
nie powinni$my z niej skorzysta¢, poniewaz ustuga ta jest
darmowa oraz znacznie podnosi poziom bezpieczenistwa
nie tylko w zakresie uslug e-commerce, lecz takze innych
naszych kont w internecie. Jezeli bedziemy korzystac z sil-
nego uwierzytelniania wszedzie tam, gdzie to mozliwe, to
prawdopodobieristwo przejecia naszych danych dostepo-
wych jest mniejsze - zauwaza Andrzej Targosz, podkre-
§lajac, Ze oczywistym wymogiem jest réwniez stosowanie
réznych loginéw i haset wszedzie tam, gdzie to mozliwe.
Przegladarki internetowe pomagaja w zapamietywaniu
loginéw i hasel.

- Nalezy jeszcze raz podkresli¢, ze dzis$ samo zabezpie-
czenie w postaci loginu i hasta jest iluzoryczne. Wiasci-
wym zabezpieczeniem jest aktywny mechanizm silne-
go uwierzytelniania. By¢ moze nie zdajemy sobie z tego
sprawy, ale codziennie logujemy sie do swojego telefonu
W sposodb, ktéry moze przypominaé bezpieczne logowanie
z wykorzystaniem FIDO (ang. fast identity online - red).
To nie do korica ten sam mechanizm, ale doS§wiadczenie
uzytkownika jest dokladnie takie samo. Wszystkie tele-
fony, ktére nie s starsze niz sze$¢ lat, maja wbudowany
mechanizm oparty na bardzo bezpiecznym i jedynym
odpornym na phishing mechanizmie FIDO. Coraz wiecej
dostawcéw ustug internetowych w tym e-commerce de-
cyduje sie na wykorzystanie tego standardu w ochronie
kont swoich klientéw na platformie sprzedazowej - méwi
Andrzej Targosz.

Prowadzac e-sklep, warto pamietaé, by na czarna go-
dzine mieé niezawodny system kopii bezpieczeristwa.
Wysokiej jakosci backup (kopia zapasowa) przechowy-
wana w bezpiecznej lokalizacji oraz plan disaster-recove-
ry uchroni przed powaznymi problemami biznesowymi

Poza tym nalezy zadba¢ o zabezpieczenie e-sklepu przed
atakami i wyciekami danych przez instalacje programu
antywirusowego. Bez tego wszystkie inne dzialania nie
odniosg skutku.

Ile trzeba wyda¢é

Bezpieczenistwo oczywiScie kosztuje i nie jest to wydatek
jednorazowy. Trzeba je okresowo testowac, czy to w for-
mie testdw penetracyjnych, czy przecigzeniowych. Nalezy
sprawdzaé sprawnos¢ backupu i 1-2 razy do roku wyko-
nywa¢é probne odtworzenie zgodnie z disaster recovery
plan. Eksperci szacuja koszty bezpieczeristwa w e-com-
merce na 3-5 proc. TCO (calkowitego kosztu posiadania).

- S3 to niestety rzeczy, ktére trudno ,,sprzedac” w or-
ganizacji. Szczegodlnie takiej, w ktdrej jeszcze nigdy nie
bylo powazniejszych incydentéw bezpieczeristwa. Niestety
dopiero tego typu zdarzenia ucza organizacje i powoduja,
ze w budzecie pozycja ,security” w ogdle znajduje swoje
miejsce. Dlatego tez o bezpieczenistwie czesto mowi sie
w kategoriach straszenia. Czy to dobra metoda. Na pew-
no nie dla §wiadomych lideréw, os6b odpowiedzialnych
za IT. W dojrzalych organizacjach dyrektor e-commerce
pracuje ramie w ramie z dyrektorem IT, a coraz czesciej
obaj zasiadaja w zarzadzie i maja ogromny wplyw na bu-
dzet - komentuje Pawel Peryga.

Eksperci ostrzegaja, ze bagatelizowanie tych kwestii to
proszenie sie o kiopoty.

- Koszty implementacji standardu FIDO nie sg wysokie
- moéwi Andrzej Targosz. I dodaje, Ze to standard dostep-
ny dla wszystkich i sam w sobie nic nie kosztuje. Jezeli za
ustuga e-commerce stoi organizacja, ktéra ma wlasnych
programistéw, to moze podjaé sie takiej implementacji
samodzielnie. Jezeli woli jednak delegowa¢ te dzialania
do kogos, kto robi to na co dzien i zna sie na implemen-
tacji mechanizmoéw silnego uwierzytelniania, takie firmy
mozemy znalezé réwniez na rodzimym rynku.

Poza tym dostepne s3 rowniez narzedzia, ktére nie wy-
magaja zadnych zmian w platformie e-commerce i po-
trafig standard FIDO oraz inne mechanizmy chroniace
uzytkownikéw zaimplementowa¢é catkowicie bezinwa-
zyjnie. Czyli bez zmian w kodzie serwisu e-commerce
i bez dodatkowych wymagan po stronie uzytkownikéw
serwisu. W przypadku ostatniego wariantu uruchomienie
ustugi silnego uwierzytelniania dla wszystkich klientéw
platformy e-commerce to projekt na dni lub tygodnie
w zaleznoSci od organizacji po stronie wiasciciela plat-
formy e-commerce.

Pawet Peryga,
Unity Group

Na transformacje handlu
trzeba patrze¢ catosciowo

O niuansach zwigzanych z cyberbezpie-
czenstwem w e-commerce mowi Pawet
Peryga, Head of DevOps Unity Group
- wiecej na:

cyfrowa-gospodarka.gazetaprawna.pl
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Jak ochronié swoje finanse

przed cyberprzestepcami?

Choé popularno$é bankowosci internetowej rosnie, czes$¢ klientow podchodzi do niej

z dystansem. Jednym z gtownych powodow jest obawa o bezpieczenstwo danych, atym
samym - 0 oszczednos$ci zgromadzone na koncie. Alior Bank przypomina wazne zasady,
ktorych stosowanie pomoze obroni¢ sie przed cyberprzestepcami.

Zadbaj o silne hasto

Silne hasto to podstawa zapewnienia bezpie-
czenstwa informaciji chronionej w sieci - szcze-
golnie, jesli celem jego stosowania jest ochrona
dostepu do pieniedzy. Nie moze byé to kombinacja
cyfr zwigzanych np. z datg urodzenia uzytkownika.
W procesie jego tworzenia zaleca sig fgczenie ma-
tych i duzych liter, korzystanie z cyfr oraz znakéw
specjalnych.

Nalezy pamigtac o tym, aby nie stosowac hasta
wykorzystywanego do bankowos$ci internetowej
w innych serwisach. Jesli mamy trudno$¢ w zapa-
migtaniu danych do logowania, mozna skorzystac¢
zmenadzera haset.

Hasto do bankowosci internetowej powinno
by¢ zmieniane systematycznie, najlepiej co kilka
miesigcy. Niektére banki informujg klientéw o ko-
niecznosci jego modyfikacji podczas logowania do
systemu.

Sita hasta zalezy tez od jego ochrony przez uzyt-
kownika. Nalezy szczegdlnie zwracaé uwage na to,
czy hasto do bankowosci wpisujemy w serwisie
bankowym, np. weryfikujgc adres strony. Wszelkie
préby zadania danych logowania do bankowosci
przez strong, ktéra nie jest serwisem banku, po-
winny zostad przez nas uznane za podejrzane.

Stosuj podwdéjne uwierzytelnienie

Warto korzysta¢ z podwdjnego (2FA, two-fac-
tor authentication) lub wielosktadnikowego (MFA,
multi-factor authentication) uwierzytelnienia.
Wprowadzenie dodatkowego elementu, takiego
jak autoryzacja przez SMS, token czy akceptacja
powiadomienia w aplikacji mobilnej sprawia, ze
nawet w przypadku, w ktérym oszust uzyska hasto,
dostep do konta bedzie nadal uwarunkowany dru-
gim elementem. W przypadku bankowosci interne-
towej dodatkowe zabezpieczenia sg obligatoryjne.

- Przestepcy niestety doskonale zdajg sobie
sprawe z popularno$ci metody 2FA i dostosowuja
swoje techniki ataku. Warto byé $wiadomym po-
tencjalnych zagrozen, takich jak fatszywe bramki
ptatnosci, ktére prowadza do nieprawdziwych
stron logowania do banku poprzez ktdre przestep-
cy starajg sie pozyskaé dane uwierzytelniajgce.
Atakujacy czesto prébuja naktonié do nie$wiado-
mego ujawnienia danych, np. wywierajac presje
czasu - moéwi Barttomiej Dyrga, Menedzer Zespotu
Utrzymania Cyberbezpieczenstwa w Alior Banku.

Aby skutecznie sie broni¢, trzeba uwaznie czy-
ta¢ informacje dotyczace transakcji, zaréwno
w SMS, jak i w komunikatach PUSH. W razie wat-
pliwosci co do autentycznosci strony pfatnosci,
nalezy przerwac transakcje.

Nie klikaj w linki przesytane przez niezweryfiko-
wanego nadawce w wiadomosciach e-mail, SMS,
czy tez zawarte w bannerach.

Coraz wigcej e-maili doskonale imituje komuni-
katy wysytane przez banki, postugujac sig identycz-
ng szatg graficzng oraz logotypami. Przestepcy
czesto uzywaja tych wiadomosci w celu naktonie-
nia odbiorcy do kliknigcia w linki i udostgpnienie
wrazliwych danych. Ten typ manipulacji, znany jako
phishing, obecnie nalezy do jednej z najczesciej
stosowanych metod wytudzenia. Podobny scena-
riusz przestepcy stosujg w wiadomosciach SMS.

Nalezy wiedzieé, ze instytucje finansowe nigdy
nie przesylajg linkéw do bankowosci internetowej
w e-mailach lub SMS-ach ani nie prosza o zalo-
gowanie sie, podanie PIN-u, numeru karty ptatni-
czej czy zmiang hasta na stronie wskazanej przez
aktywny link. Wazne jest, aby podej$¢ z wigksza

ostroznos$cig do otrzymywanych wiadomosci. Nie
chodzi o to, aby odrzucaé wszystkie wiadomosci
jako potencjalnie fatszywe, lecz o to by z nieufno-
$cig podchodzi¢ do komunikatéw, ktérych autor
nie zostat zweryfikowany.

Warto zawsze sprawdzié szczeg6ty wiadomosci,
awiec z jakiego adresu zostata wystana, czy nie za-
wiera ona literéwek oraz czy zachowane s3 zasady
gramatyki i ortografii. Chociaz cyberprzestepcy
stajg sig coraz bardziej zreczni w swoich dziata-
niach, to nadal popetniajg drobne btedy, ktére
mozna zauwazyé przy doktadnej analizie.

Sprawdz poprawno$¢ adresu, z ktérym sig
taczysz

Przy logowaniu do konta bankowego nalezy
zwrdci¢ uwage na certyfikat SSL. Internauci moga
go rozpozna¢ m.in. dzigki symbolowi zamknietej
ktodki oraz przedrostkowi ,https” w adresie strony.
Brak litery ,,s” w tym protokole oznacza, ze uzyt-
kownik znajduje sie na portalu, ktéry nie szyfruje
transmisji danych, co w rezultacie umozliwia sto-
sunkowo tatwe przechwycenie informacii.

Weryfikacje strony zawsze warto poprzedzi¢
réwniez sprawdzeniem jej certyfikatu. Aby to
zrobié, nalezy klikngé na ikong zamknigtej ktodki
i sprawdzi¢ wszystkie wpisy zawarte w przedsta-
wionym certyfikacie. Zaleca sig réwniez weryfika-
cje poprawnosci adresu strony logowania do banku
lub jego reczne wprowadzanie.

Dbaj o bezpieczenstwo komputera
i smartfona

W trosce o bezpieczernstwo danych, dobrze
jest zabezpieczy¢ komputer przed ewentualnym
atakiem hakera. W tym celu nalezy skorzystac ze
sprawdzonego oprogramowania antywirusowego
oraz dbaé o jego aktualizacje.

Nalezy pamieta¢ réwniez o tym, aby z ograni-
czonym zaufaniem korzysta¢ z ogélnodostepnych
sieci Wi-Fi, ktdre sg bardziej narazone na ataki niz

i

sieci prywatne. Jedli jednak konieczne jest pots-
czenie z darmowym hot-spotem, warto zaniechaé
czynnosci zwigzanych z logowaniem do banku lub
innych witryn zabezpieczanych hastami.

Uwazaj na podejrzane potaczenia
telefoniczne

W dobie obstugi zdalnej trzeba by¢ wyczulonym
na podejrzane potgczenia telefoniczne. Spoofing
to podszywanie sie pod dowolny numer lub na-
zwe kontaktu w telefonie. Oznacza to, ze mimo
wysSwietlanej na ekranie naszego telefonu nazwy
dzwonigcego (np. Anna) czy numeru telefonu (np.
infolinii banku), tak naprawde dzwoni do nas lub
pisze zupetnie inna osoba. Nie jest to ztlamanie
zabezpieczen banku, mozliwo$¢ ataku wynika ze
sposobu dziatania infrastruktury telekomunika-
cyjnej. Mozliwe, ze podczas takiego potaczenia
skontaktuje sie z nami oszust, ktérego celem jest
kradziez pieniedzy.

Przestepcy podczas kontaktu informujg np.
0 zablokowaniu rzekomego przelewu na duzg kwo-
te, podejrzanej ptatnosci kartg lub nieuprawionym
kredycie. Wytudzajg wtedy hasta do bankowosci
elektronicznej, dane kart ptatniczych, kody BLIK,
nalegaja na zainstalowanie aplikacji lub przelanie
pieniedzy na ,.konto techniczne’, ktére w rzeczywi-
stosci nie istnieje.

- Nalezy pamigta¢, aby pod Zadnym pozorem
nie podawaé loginu i hasta do bankowosci inter-
netowej oraz danych karty pfatniczej. To poufne
informacje, o ktdre prawdziwy przedstawiciel ban-
ku nigdy nie zapyta. W przypadku zadania takich
danych przez dzwonigcego, klient powinien na-
tychmiast przerwacé potgczenie, odczekaé chwile,
a nastepnie samodzielnie zadzwoni¢ do instytucji,
ktorej rzekomy przedstawiciel sig z nim kontak-
towat. Koniecznie nalezy wybraé oficjalny numer
na klawiaturze numerycznej, a nie oddzwania¢
na wczesniejsze potaczenie. Nalezy zawsze mieé
$wiadomo$é, ze wyswietlony numer telefonu lub

nazwa banku nie sg gwarancj, ze rozmawiamy
z prawdziwym przedstawicielem. W Alior Banku
dajemy mozliwo$¢ ustalenia tzw. hasta zwrotnego
na infolinii lub w oddziale banku, ktérego nastepnie
klient moze zazgdaé podczas rozmowy. Jesli poda-
ny kod bedzie niepoprawny, nalezy od razu zakon-
czy¢ potaczenie i poinformowaé o zdarzeniu bank.
Weryfikowa¢ mozna réwniez poprzez poproszenie
bankiera o wystanie komunikatu PUSH do aplikaciji
Alior Mobile - podkresla Barttomiej Dyrga.

Réwnie czesto przestepcy podszywajg sie pod
bliska nam osobe, a nastepnie poprosza o ,przy-
pomnienie” jakiego$ hasta lub tez podanie kodu
BLIK badZ zaptate poprzez dedykowany link, bo
wiadnie ta osoba pfaci za zakupy i nie moze au-
toryzowac transakcji. Moga to zrobi¢ za pomoca
SMS-a lub tez internetowego komunikatora, aby
nie wzbudzaé podejrzen w trakcie rozmowy. Warto
w takiej sytuacii nie odpisywac, ale zadzwonié bez-
posrednio do naszego znajomego i zweryfikowac
sytuacje.

Oprécz najwyzszej jakosci zabezpieczen klu-
czowe zadanie w tym procesie peti edukacja,
w szczegdlnosci z zakresu bezpiecznego korzy-
stania z Internetu. Oszusci wcigz tworzg nowe
sposoby wytudzania danych, czesto wykorzystujac
ludzkg wrazliwo$¢ i empatie.

Kazdy klient powinien pamietaé, ze kazdorazo-
wo ma prawo zgtosic¢ nietypowa sytuacje do ban-
ku, aw przypadku podejrzenia, ze doszto lub mogto
dojé¢ do popetnienia przestepstwa, réwniez zawia-
domié policje. Aktualne informacje o zagrozeniach
i atakach na klientdw bankowos$ci w Polsce sg pu-
blikowane na stronach Alior Banku, Zwigzku Ban-
kéw Polskich oraz Komisji Nadzoru Finansowego.

PARTNER

FOT. SHUTTERSTOCK



D6 CYBERBEZPIECZENSTWO

Dziennik Gazeta Prawna, 14 lutego 2024, nr 32 (6197)

Do obrony trzeba
byC przygotowanym

Przygotowanie strategii, zastosowanie narzedzi zabezpieczajacych, wdrozenie odpowiednich
regulacji prawnych, dzialania, ktére zminimalizujg skutki ewentualnych atakéw oraz
przeszkolenie pracownikéw to filary cyberbezpieczenistwa

Niemal 70 proc. firm do$§wiadczylo w ubieglym roku atakéow
cyberprzestepcédw. To o 5 proc. wiecej niz w 2022 r. - wy-
nika z raportu ,,Cyberbezpieczenistwo w polskich firmach
2023”, sp6lki Vecto. Zapewnienie odpowiedniego poziomu
cyberbezpieczeristwa jest jednym z najwiekszych wyzwan,
z ktérymi muszg sie obecnie zmierzy¢ przedsiebiorcy i in-
stytucje. Bez wzgledu na wielko$¢ firmy czy branze. Posia-
dane i przetwarzane informacje, takze dane osobowe, s3
dobrem luksusowym, o ktére trzeba zadbac.

Zdaniem ekspertéw dzialania podejmowane w tym za-
kresie beda determinowane przez dwa czynniki. Pierwszy
to koniecznos¢ wdrozenia rozwigzan w odpowiedzi na nowe
wymogi prawa unijnego i polskiego. Drugi - dostosowanie
Srodkéw bezpieczenistwa teleinformatycznego do coraz bar-
dziej zaawansowanych metod i narzedzi wykorzystywanych
przez cyberprzestepcoéw.

Nie daj sie zaskoczy¢

U podstaw wszystkich dziatan w zakresie cybersecurity, za-
réwno w zakresie wdrozenia rozwigzan technologicznych,
jak i tych formalno-prawnych, czy nawet czysto bizneso-
wych, np. personalnych, powinna leze¢ spdjna strategia.

- Uwazam, ze przedsiebiorcy powinni dysponowac przy-
gotowana, wdrozona i ,,prze¢wiczong” procedura na wy-
padek ataku hakerskiego. Powinni takze zrozumie¢, ze
zaplanowane dzialania s3 skuteczniejsze niz reagowanie
ad hoc, gdy juz dojdzie do incydentu naruszenia bezpie-
czenstwa, dane wyciekly, a czas nie dziala na nasza ko-
rzy$¢. W obszarze cyberbezpieczeristwa nie ma miejsca
na partyzantke - ttumaczy Pawel Markiewicz, ekspert ds.
cyberbezpieczenistwa i zalozyciel firmy M3M odpowiada-
jacej za bezpieczenistwo danych w najwiekszych przedsie-
biorstwach w Polsce.

I podkresla, ze $ciezka postepowania kazdej organizacji
powinna opierac sie na co najmniej trzech krokach.

Pierwszym jest okre§lenie kluczowych proceséw opera-
cyjnych i skupieniu sie na ich zabezpieczeniu, np. procesu
sprzedazy online czy logistycznego. Zadna organizacja nie
jest w stanie zapewni¢ wysokiego poziomu bezpieczeristwa
wszystkim realizowanym procesom.

- Nalezy przyjaé, ze ataki hakerskie s3 wiecej niz prawdo-
podobne i w zwigzku z tym nalezy wiedzie¢, co jest naszym
~miekkim podbrzuszem”, w co hakerzy moga celowac¢ i kt6-
re aspekty naszej dzialalnos$ci nalezy chronic najdokladniej
- méwi Pawel Markiewicz.

Drugim jest odpowiedZ na pytanie, jak organizacja chce
chroni¢ kluczowe procesy operacyjne? Pomocne beda wnioski
z dotychczasowych dzialan budujacych §wiadomosé wéréd

Wrazliwe branze

m Po inwazji Rosji na Ukraine w 2022 . Polska stala sie
jednym z krajéw najbardziej narazonych na ataki cyber-
netyczne ukierunkowane na infrastrukture krytyczna.
Dlatego najwieksza czujno$¢ powinny wykazywac przedsie-
biorstwa z sektora gazowego, energetycznego, transportu
publicznego i opieki zdrowotnej. Mozna oczekiwaé bowiem,
ze w tych obszarach liczba atakéw bedzie wzrastaé lawi-
nowo. Na zagrozenie szczeg6lng uwagg powinny zwrocic
branze: finansowa, technologiczna i przemystowa.

pracownikéw w obszarze cyberbezpieczenistwa, wyniki ba-
dan audytowych i kontrolnych sprawdzajacych podatnoéé na
ataki infrastruktury IT, wnioski i obserwacje z realizowanych
proceséw wspierajacych cyberbezpieczeristwo.

- Mowa na przykiad o takich procesach minimalizujacych
przetwarzane danych w organizacji, jak usuniecie danych
nadmiarowych, zbednych w realizacji celéw biznesowych
lub danych powtarzajacych sie - wyjasnia Pawel Markiewicz.

Trzecim jest przydzielenie odpowiedzialnosci i realizacji
zaplanowanych w obszarze cyberbezpieczenstwa dziatan
wyspecjalizowanemu pracownikowi lub ekspertowi ze-
wnetrznemu. Outsourcing to nie tylko nizsze koszty utrzy-
mania, lecz takze brak konieczno$ci szkolenia wewnetrzne-
go eksperta, ograniczenie naktadéw na stanowisko pracy,
oszczedno$c czasu i elastyczno$é,

- Inwestowanie nie tylko w zaawansowane technologie,
lecz takze w edukacje pracownikow i rozwijanie kultury
bezpieczenstwa, to kKluczowe elementy skutecznego za-
rzadzania cyberbezpieczeristwem. W obliczu dynamicznie
zmieniajacego sie krajobrazu cyberzagrozen xciggle mo-
nitorowanie, aktualizacje i dostosowywanie strategii sa
Kluczowe dla minimalizacji ryzyka zwigzanego z atakami,
zapewniajac ciagloé¢ dzialania firmy. Efektywne i bezpieczne
Srodowisko cyfrowe jest nieodzowne dla utrzymania kon-
kurencyjnosci i zdolnosci do innowacji kazdej wspétczesnej
organizacji - wymienia Pawel Markiewicz.

Zwr6¢ uwage na nowe regulacje

Duze znaczenie dla bezpieczeristwa ma prawidtowe wdro-
zenie dzialan zmierzajacych do spelnienia wymagan nato-
zonych przez przepisy, np. DORA (Digital Operational Resi-
lience Act), DSA (Digital Services Act) czy NIS2 (Directive on
Security of Network and Information Systems). Wspomnia-
ne regulacje i przepisy wykonawcze do nich, ktére wiasnie
s3 wprowadzanie, shuzg poprawie poziomu bezpieczen-
stwa cyfrowego oraz operacyjnej odpornosci organizacji na
przyszle zagrozenia, co takze wplywa korzystanie na spokdj
ibezpieczenstwo biznesu.

- Przedsiebiorcom prowadzacym dzialania biznesowe
w obszarze ,,pienigdza” polecam uwadze np. zapisy wspo-
mnianego rozporzadzenia DORA, koncentrujace sie na pieciu
obszarach majacych skutkowaé zwiekszeniem odpornosci
cyfrowej w sektorze finansowym - mowi Grzegorz Le$niew-
ski, ekspert ds. prawa i compliance oraz inspektor ochrony
danych osobowych. Jak dodaje, chodzi o:

« zarzadzanie ryzykiem wspomaganym w szczegdlnosci
przez: strategie i polityki bezpieczeristwa informacji, me-
chanizmy wykrywania nieprawidlowosci, plany ciggtosci
dzialania, strategie backupéw oraz plany komunikacyjne
(wewnetrzne i zewnetrzne) dotyczace zaistniatych incy-
dentdéw cybernetycznych.

* zarzadzanie incydentami,

« testowanie cyfrowej odpornosci operacyjnej kluczowych
systemo6w i aplikacji, czyli prowadzenie oceny bezpieczen-
stwa oraz testéw penetracyjnych kluczowych systeméw
IT wspierajacych procesy biznesowe,

« zarzadzanie ryzykiem stron trzecich obejmujacym cene
dostawcéw, opracowanie i wdrozenie strategii wyjscia
iplanéw przejscia oraz okreslenie kluczowych dostawcow
ustug teleinformatycznych,

« wymiane informacji o zagrozeniach cybernetycznych
oraz wynikach analizy tych zagrozen.
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Moéwigc o nowych regulacjach, nie mozna zapominaé, ze
w zapisach przygotowywanej ustawy o ochronie sygnalistow,
czyli oséb zglaszajacych naruszenia prawa, majg zostac uje-
te zagadnienia dotyczace bezpieczenistwa sieci i systeméw
teleinformatycznych. Zgodnie z jej zapisami naruszeniem
prawa okre$lono dzialanie lub zaniechanie, majgce na celu
obejscie przepiséw zobowiazujacych przedsiebiorcow do
okreslonej aktywnos$ci w obszarze cyberbezpieczenistwa.

Badz krok przed przestepcami

,Tylko w 2022 1. przecietny okup za odszyfrowanie danych
kosztowat polskie przedsiebiorstwa Srednio 670 tys. zl, co
czesto stanowi kwote wielokrotnie wyzsza niz inwestycje
w skuteczne rozwigzania chronigce firmowa infrastruktu-
re IT” - zauwazajg eksperci Vecto, podkre$lajac, ze mowa
o usrednionych kosztach, bo sa przypadki strat liczonych
w dziesigtkach milionéw zlotych. Jak wynika z raportu fir-
my, 72,2 proc. badanych przedsiebiorstw rozwaza zaplacenie
okupu w przypadku wystapienia incydentu ransomware.
Analitycy wskazuja, ze 60 proc. naruszen systeméw ma
w sobie element inzynierii spotecznej i wplywu oraz ma-
nipulacji wywieranych wprost na ludzi. To wiasnie na ble-
dach uzytkownikéw przestepcy najczesciej opieraja swoje
dzialania i s3 w tym brutalnie skuteczni.

- W mojej ocenie w 2024 1. przedsiebiorcy powinni sie
przygotowac na znaczacy wzrost czestotliwosci cyberata-
kéw opartych na sztucznej inteligencji, a w szczeg6lnosci
zagrozen ransomware, co umozliwia prowadzenie bardziej
zaawansowanych operacji dostepu i gromadzenia przez cy-
berprzestepcéw danych - méwi Pawet Markiewicz, i doda-
je, ze dzialania pozorowane nie wystarczaja, niezbedne sa
wdrozone adekwatne i skuteczne narzedzia monitorujace,
np. oprogramowanie antywirusowe, polityka tworzenia ko-
pii zapasowych, programy edukacyjne budujace §wiadomosé
pracownikéw, a takze profesjonalisci zarzadzajacy obsza-
rem cyberbezpieczenistwa.

Pomocne w walce ze zlo§liwym oprogramowaniem moga
by¢ algorytmy uczenia maszynowego. Pozwalaja na szyb-
szy i efektywniejszy monitoring ruchu sieciowego, triage
incydentéw oraz zautomatyzowang reakcje w razie wysta-
pienia zagrozenia.

Ogranicz przechowanie danych

Nie da sie jednak w pelni zabezpieczy¢ przed cyberprze-
stepcami.

- Planujac dzialania minimalizujace skutki przyszlych
potencjalnych cyberatakéw, organizacje powinny rozwazyc
migracje danych do chmury, np. Microsoft Azure, Amazon
Web Services (AWS), Google Cloud Platform (GCP), co w krot-
kiej perspektywie przyniesie wiele korzysci, np. elastycznosé
i skalowalno$¢, oszczedno$é kosztéw, wysoka dostepnosé
iniezawodnos$¢, uproszczong administracje, ale takze wspar-
cie prawne i technologiczne oraz bezpieczenstwo - uwaza
Pawel Markiewicz.

Obowiazuje zasada: im mniej danych przechowuje sie
W organizacji, tym mniejsza ekspozycja na ryzyko nieupraw-
nionego dostepu do danych, ich kradziezy lub utraty.

- Najlepsze efekty w zakresie przeprowadzenia procesu
minimalizacji danych daja dzialania manualne wsparte
specjalistycznymi narzedzi IT, ktére w spos6b zautoma-
tyzowany lokalizujg i identyfikuja dane w §rodowisku IT,
a nastepnie je klasyfikuja, co pozwala skutecznie nimi
zarzadzaé. Dzieki temu przedsiebiorstwo jest w stanie
zidentyfikowa¢ np. dane zduplikowane oraz te, ktére juz
nie przydadza sie w dalszej dziatalno$ci biznesowej - thu-
maczy Pawel Markiewicz,

Zadbaj o pracownikow

Eksperci z Eset podkreslaja, ze bezpieczenistwo zasobéw
jest tez w rekach samych pracownikéw. Dlatego trzeba ich
uczulié, by pamietali o przestrzeganiu zasad. Wéréd nich
jest korzystanie z zaufanych Zrdédet, sprawdzanie stron,
linkéw, z ktorych sie korzysta, zwracanie uwagi na tresci,
gdzie wymagane jest logowanie lub wykonanie przele-
wu, nieprzekazywanie waznych informacji przez telefon,
jesli nie ma sie pewnosci co do rozméwecy, weryfikowa-
nie nadawcy wiadomosci, nieudostepnianie dostepu do
komputera nieznajomym osobom. Wazna zasadg jest tez
stosowanie silnych hasel zabezpieczajacych i regularne ich
zmienianie. Elementem zabezpieczenia bedzie poza tym
uwierzytelnienie dwusktadnikowe (2FA) przy logowaniu
do wewnetrznej sieci.

Pawet Markiewicz,
M3M

DGP | g5t o

Co z cyberbezpieczenstwem
w matych i srednich firmach

O sytuacji mniejszych przedsiebiorstw
opowiada Pawet Markiewicz, zatozyciel
firmy M3M - wiecej na:
cyfrowa-gospodarka.gazetaprawna.pl
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Hakerzy musza dzis tylko
umiec Czytac 1 pisacC

Rewolucja technologiczna po-
stepuje w ekspresowym tempie.
Swiat wchodzi w ere szybkiego
rozwoju sztucznej inteligencji,
Kktora jeszcze bardziej przyspie-
szy postep. - Swiadomoséé ryzyk
cybernetycznych, a co za tym
idzie - sprzedaz polis, ktore maja
chroni¢ przed skutkami finan-
sowymi atakow, jest zdecydowa-
nie najwieksza w USA, PdzZniej
jest Europa Zachodnia. W Pol-
sce wciaz jesteSmy daleko w tyle
- mOwia Tomasz Dolata i Maciej
Kleina z Grupy ERGO Hestia

Rozwéj sztucznej inteligencji niesie za sobg szanse
dla wspotczesnego Swiata, ale nie mozna zapominac
réwniez o potencjalnych zagrozeniach. Czego powin-
niSmy sie obawiaéc?

M.K.: WyKkorzystania technologii do nieuczciwych
dzialan. Coraz latwiej bedzie pas¢ ofiarg oszustwa.
Zmieni sie sposéb przeprowadzania atakéw, ale fi-
nat bedzie ten sam - wykradane loginy, wyludzane
dane, oczyszczone z pieniedzy konta, zagdania okupu
za zwrot skradzionych danych itd.

W jaki spos6b dochodzi do przestepstw?

T.0.: Bardzo popularne s3 ataki phishingowe, opar-
te cho¢by na wiadomos$ciach e-mail lub SMS, ktére
dzi$ w znaczacy sposdb wykorzystuja AL Do tego do-
chodzi podkladanie czyjegos glosu, co uwiarygadnia
komunikat przestepcy i sprawia, ze jego dziatania
maja wieksze szanse zakonczy¢ sie sukcesem. Wy-
korzystuje sie to réwniez w atakach na firmy. Gdy
odbieramy telefon i styszymy glos szefa, nie podaje-
my przeciez w watpliwos¢ tego, ze to wiasnie on sie
z nami komunikuje. To jeden ze sposobdéw, by pozy-
skaé wrazliwe dane. Al moze by¢ wykorzystywana do
pisania oprogramowania tamigcego zabezpieczenia
infrastruktury teleinformatycznej firm i instytucji.
M.k.: Dochodzi coraz cze$ciej do atakéw zloSliwego
oprogramowania, brutalnych i systematycznych,
uderzajacych w infrastrukture firmowej sieci. W mo-
dzie jest ransomware - oprogramowanie, ktore blo-
kuje firmie dostep do systemu komputerowego lub
uniemozliwia odczyt zapisanych w nim danych. Po
ataku hakerzy zglaszaja sie z propozycja okupu za
przywrocenie stanu pierwotnego. W Stanach Zjed-
noczonych to prawdziwa plaga.

Dotychczas bycie hakerem wiazato sie z pewna ba-

riera. Trzeba bylo posia$¢ pewne umiejetnosci, wie-
dze programistyczng, sprawnie poruszac sie w dark
necie, by kupi¢ odpowiedni program, zaplaci¢ za
niego w bitcoinach itd. Dla wielu to bariera nie do
przejécia. Teraz, gdy mamy Al ktéra za nas napisze
program, wykreuje obraz, dZzwiek, przelamie zabez-
pieczenia, wystarczy umiejetnosé czytania i pisania.
Oszu$ci maja o wiele latwiej.
T.D.: Z raportu przygotowanego przez CERT, rzagdowy
ds. reagowania na incydenty komputerowe, wyni-
ka, ze na pierwszym miejscu zagrozen s3 oszustwa
komputerowe, do ktérych zalicza sie phishing, a na
drugim - zloSliwe oprogramowanie i ataki typu ran-
somware. Te dwie pozycje odpowiadaja za ponad 70
proc. incydentéw.

Jak przygotowac sie na funkcjonowanie

w nowych realiach?

M.k.: To trudne pytanie. Rewolucja technologiczna
przebiega bardzo szybko, w niekontrolowany spo-
sOb. Bedziemy wcigz zaskakiwani nowymi rozwig-
zaniami, programami tworzonymi w celach prze-
stepczych. Trzeba korzystac z dostepnych na rynku
narzedzi, by broni¢ sie przed tym, co jest juz znane.
Inwestowaé, by mitygowac zagrozenia, ktore po-
wstajg. Ale przede wszystkim byé uwaznym. Firmy
powinny szkoli¢ pracownikéw, osoby fizyczne z kolei
powinny zainteresowac sie zagrozeniami i tym, jak
ich unikna¢. Budowa¢ swoja $wiadomos¢.

T.0.: Wazna jest edukacja - w szkotach, w telewizji,
poprzez kampanie spoteczne. To moze przynie$é
wymierny skutek. Istotne s3 tez narzedzia prawne.
Dzi$§ samo prawo nie nadaza za postepujacg cyfry-
zacja. To sie musi zmienié.

Y g
Zainteresowanie ubezpieczeniem
Cyber wyraznie rosnie. Decyzje o0 za-
kupie takich produktéw podejmu-
ja firmy Swiadome zagrozen. Wcigz
jednak wiele organizacji nie zdaje so-

bie sprawy ze skali problemu
- méwi Tomasz Dolata

Mozemy walczy¢ z tymi zagrozeniami, ktore sa
rozpoznane, ale nie zabezpieczymy sie przed tymi,
ktore sie dopiero tworza. To oznacza, ze jesteSmy na
przegranej pozygji...

T.0.: Faktycznie pozostajemy krok, a nawet dwa kro-
ki za sztuczna inteligencja. Firmy nie nadazajg za
hakerami. Sztuczna inteligencja jest coraz bardziej
dostepna i powszechna, ten proces wcigz przyspiesza.
Zawsze bedziemy z tylu. Mozemy jedynie reagowac
na zagrozenia rozpoznane, majac $wiadomos¢, ze za
chwile pojawia sie kolejne wyzwania. Zdarzaja sie
przeciez ataki typu zero-day, wykorzystujace luki
nieznane producentom oprogramowania, ktére s3
przeciez wielkimi korporacjami zatrudniajgcymi
cate grono specjalistow.

Nie da sie wykona¢ ruchu wyprzedzajacego i wyko-
rzystaé Al do wykrywania potencjalnych zagrozen?
M.k.: Obawiam sie, Ze ,,ciemna strona mocy”, ktéra
moze przyniesc¢ szybkie korzysci finansowe, bedzie
intensywniej rozwijana. Firmy stawiajg bardziej na
wykorzystanie AI w celu zwiekszenia sprzedazy,
ograniczenia kosztéw niz na prewencje. Ta zawsze
pozostaje na ostatnim miejscu. Chetniej inwestuje
sie w procesy, ktére pomagaja zarobic.

Jak funkcjonowaé w takiej rzeczywistosci?

M.k.: Trzeba wypracowa¢ skuteczne procedury dzia-
Iania, ktére uodpornig nas i nasze firmy na tego ro-
dzaju kryzysy. Na przyklad - nie otworze pewnego
rodzaju plikéw, bo nie pozwoli mi na to organizacja.
Nie wysle e-maila, jesli nie zaszyfruje danych. Nie
zainstaluje samodzielnie oprogramowania. Takie
zabezpieczenia s3 juz na porzadku dziennym w wie-
lu firmach. Procedury majg stanowié ochrone przed
cyberprzestepcami. Podobnie kazdy z nas bedzie
musial uwazaé, co instaluje, upewniac sie, czy roz-
mawia na pewno z wlasciwa osoba.

T.D.: Pewnie zmierzamy w kierunku powszechnego
uwierzytelnienia dwuskladnikowego, ktére przeciez
juz dzis funkcjonuje i staje sie powszechniejsze. Aby
zalogowac sie do firmowego komputera, trzeba be-
dzie nie tylko poda¢ hastlo, lecz takze wpisac infor-
macje z SMS-a, potwierdzajac, ze ja to faktycznie ja.
W przyszlosci bedzie to szlo w te strone.

Mm.k.: Wyobrazam sobie np., ze wysyltajac wiadomosé
e-mailowg do kontrahenta, bedziemy wpisywac PIN.
I aby te wiadomos¢ odebraé, druga strona bedzie
musiala wpisac ten sam PIN.

Czy tego typu zagrozenia moga cofnac nas w czasie?
Sprawié, ze wrécimy do okienek i bezposrednich
spotkan z agentem ubezpieczeniowym?

M.k.: Sadze, ze nauczymy sie z tym jako$ zy¢, podob-
nie jak w przypadku innych rewolucji, ktére dokona-
ly sie w przeszlosci, a ktére réwniez niosly za soba
zagrozenia. Wypadki samochodowe nie sprawity
przeciez, ze przesiedliSmy sie z powrotem na ko-
nia. Oswoimy leki, wypracujemy schematy dziala-
nia. O ile zagrozenia nie beda bardzo powazne, nie
bedziemy sie cofaé.

T.D.: Sami z siebie cofa¢ sie nie bedziemy, chyba ze
wymagac tego bedzie druga strona - banki, urzedy
itd. Ludzie cenig sobie komfort zycia. Mlode poko-
lenie jest za cyfryzacja, chce zalatwia¢ sprawy zdal-

Ny <

Firmy stawiajg bardziej na wykorzy-
stanie Al w celu zwiekszenia sprze-
dazy, ograniczenia kosztoéw niz na
prewencje. Ta zawsze pozostaje na
ostatnim miejscu. Chetniej inwestuje
sie w procesy, ktére pomagajg zaro-
bi¢ — méwi Maciej Kleina

nie. Stanie w kolejce przed okienkiem bankowym
jest dla wiekszosci z nich abstrakcja. Oni oczekuja
postepu, rozwoju technologii.

Ubezpieczyciele uwzgledniajg zagrozenia cyberataka-
mi w swojej ofercie?

M.k.: Tak. Jednak trzeba podkreslié, ze firmy nie za-
bezpiecza swojej infrastruktury, wykupujac polise
ubezpieczeniowa. Podobnie zresztg jak polisa nie
uchroni domu przed pozarem czy auta przed wy-
padkiem. Nalezy zapobiega¢, chroni¢ infrastrukture
teleinformatyczna. Oceniajac ryzyko klienta przed
zawarciem umowy, zawsze zaczynamy od analizy
zabezpieczen, ktére on stosuje, a takze wskazujemy,
€O wymaga poprawy.

Gdy juz dojdzie do ataku, chronimy klientéw przed
konsekwencjami finansowymi takich zdarzen., Fir-
my i instytucje musza w takich sytuacjach nie tylko
stawia¢ na nowo systemy informatyczne - groza im
tez kary administracyjne za wyciek danych osobo-
wych, pojawiaja sie koszty pracy prawnikéw, zespo-
16w PR pomagajacych wyjs¢ ze szkody obronng reka.
Wszystko to kosztuje mndstwo pieniedzy. Oferujemy
tez serwis informatykow $ledczych, ktérzy w ciagu
24-48 godzin sprawdzaja dokladnie, co sie stato.
To specjaliéci dzialajagcy w branzy od ponad 20 lat.
My pozyskujemy raport pozwalajacy okresli¢ odpo-
wiedzialno$¢ za szkode, a klient pelng informacje
o przyczynach incydentu.,

Duze jest zainteresowanie tego typu polisami

w Polsce?

T.D.: Zainteresowanie ubezpieczeniem Cyber wy-
raznie ro$nie. Decyzje o zakupie takich produktéow
podejmuja firmy s$wiadome zagrozen. Sprzedaz sie
zwieksza, ale startuje z bardzo niskiego pulapu. Szko-
dy, ktére na rynku pojawiaja sie regularnie, w zdecy-
dowanej wiekszosci przypadkéw nie sg nagtasniane
w przestrzeni publicznej. To sprawia, ze firmy nie
zdaja sobie do korica sprawy ze skali zagrozenia.

Za granica wyglada to inaczej?
M.k.: Polske i Zachéd dzieli pod tym wzgledem duzy
dystans. Swiadomos¢ ryzyk cybernetycznych, a co za
tym idzie - sprzedaz polis, ktore majg chronié przed
skutkami finansowymi atakéw, jest zdecydowanie
najwieksza w USA. P6zZniej jest Europa Zachodnia.
W Polsce wcigz jesteSmy daleko w tyle, Swiadomo§¢é
roénie, gdy incydenty s3 naglasniane, Kiedy splonie
fabryka, wszyscy o tym wiedza. To dziala na wyobraz-
nie. Tymczasem ryzyk cybernetycznych nie widadé.
Firmy nie chcg sie chwali¢, Ze byly ofiarg ataku. Wie-
my tylko o najwiekszych, spektakularnych akcjach,
ktérych nie da sie ukryé. Zdecydowana wiekszo$¢
szkéd nie wychodzi na §wiatlo dzienne. One nie
rezonuja, wolniej buduje sie §wiadomos$¢ dotycza-
ca zagrozen, poczucie, ze taka sytuacja moze do-
tknac réwniez mnie. Jednocze$nie wiele krajowych
podmiotéw nie jest w stanie odpowiedzie¢ na pod-
stawowe zagrozenia. Dlatego warto o tym glo$no
mowié, prowadzac akcje edukacyjne i zachecaé do
inwestycji w rozwéj zabezpieczenh oraz wypraco-
wywania odpowiednich procedur, ktére pokrzyzuja
plany przestepcom.

Monika Borkowska
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Moj sprzet moja twierdza

W codziennym uzytkowaniu
warto zadbaé o bezpieczenstwo
telefonéw, komputerdéw, smart TV
i innych urzadzen - czyli o swoje
wiasne

W 2024 1. mija 20 lat od pojawienia sie w Polsce pierwszej
aplikacji bankowej na telefon. Z rozwigzania w erze przed-
smartfonowej korzystala garstka entuzjastéw, grono to ra-
dykalnie sie poszerzylo wraz z upowszechnieniem sie syste-
mu iOS i Androida. Pierwsze iPhone’y pojawily sie w Polsce
w 2008 1., pionierem Androida byl HTC Dream sprzedawany
nad Wislg od 2009 1.

Obecnie, wedlug danych Zwigzku Bankéw Polskich pu-
blikowanych w raportach NetB@ank, liczba aktywnych
uzytkownikéw bankowych aplikacji mobilnych przekro-
czyla w Polsce 21 mln. Blisko 15 mln (71 proc.) to osoby
logujace sie przynajmniej raz w miesigcu do aplikacji mo-
bilnej, a zarazem niekorzystajace z bankowosci za posred-
nictwem komputera. Wéréd matych i §rednich przedsie-
biorcow z bankowosci elektronicznej regularnie korzysta
2,5 mln. Co istotne, wykorzystujg oni internet nie tylko
do operacji bankowych, lecz takze zarzgdzania biznesami.
Wedle zeszlorocznego raportu EFL az 70 proc. wlascicieli
firm robi to przy pomocy aplikacji w smartfonie, a 44 proc.
- na laptopie lub innym urzadzeniu mobilnym.

Router tarcza czy bramga piekiel?

Nowe narzedzia w potaczeniu z szybkim internetem sa
efektywne i wygodne, jednak stworzyly zupelnie nowe
pole dzialania dla przestepcéw. Jak sie zabezpieczy¢?

W domu i w firmie wiekszo$¢ urzadzen laczy sie z in-
ternetem przez router Wi-Fi - w duzym stopniu to od nas
zalezy, czy stanie sie on furtka (albo szeroko rozwartymi
wrotami) dla ztoczynicéw, czy tez solidna tarcza chro-
niaca przed atakami z sieci. W pierwszym rzedzie war-
to sie zaopatrzy¢ w router od wiarygodnego producenta
i dostawcy - w ostatnich latach wybuchto kilka skandali
zwigzanych z wykryciem tzw. backdoréw (czyli furtek dla

wta]ernmczonych umieszczonych w routerach po to, by
mieé do nich dostep. Podejrzenie padalo najczesciej na
stuzby wywiadowcze Chin.

Po zakupie routera trzeba go odpowiednio zaprogra-
mowac, a wiec m.in, zmienié domys$lna nazwe sieci i ha-
sto administratora, wybrac¢ bezpieczny protokoét, ustawic
wlasciwe DNS-y (Domain Name System - tlumaczy nazwy
domen na adresy IP) oraz mocne hasto do Wi-Fi. Eksperci
zalecaja wylgczenie zdalnego dostepu do routera i funkcji
WPS (Wi-Fi Protected Setup , pozwala urzadzeniom Igczyé
sie z routerem bez hasla) oraz ograniczenie zasiegu Wi-
-Fi do niezbednego minimum. Warto wiaczy¢ filtrowanie
adreséw MAC (sprzetowych) oraz stworzy¢ osobna sie¢
dla gosci. Zdecydowanie rekomendowane jest wylaczanie
routera, gdy nie jest uzywany.

Bezwzglednie nalezy pamietaé o aktualizacjach opro-
gramowania, wiele z nich shuzy tataniu wykrytych luk
w zabezpieczeniach. To fundamentalne przykazanie do-
tyczy wszystkich urzadzen.

Skuteczna ochrona

Eksperci CERT Polska, dzialajacego od 28 lat zespolu reago-
wania na zdarzenia naruszajjce bezpieczenistwo w inter-
necie, stworzyli liste najSwiezszych zalecen dla uzytkow-
nikéw globalnej sieci. Na szczycie umiescili bezpieczne
hasta do kont i aplikacji. Informacje ujawnione przy okazji
masowych wyciekéw z baz danych firm i instytucji obej-
muja czesto (obok nickéw czy adresow e-mail) takze hasla
typu agnieszkai lub zeneki1234.

Haslo ma by¢ trudne do odgadniecia. Nalezy trzymacé
sie zasady, ze jedno jest uzywane tylko do jednej ustugi.

Eksperci zdecydowanie rekomenduja uzywanie dodat-
kowej weryfikacji przy logowaniu, np. poprzez uwierzytel-
nianie wieloskladnikowe. Najpopularniejsza stala sie we-
ryfikacja dwuetapowa - obok hasta trzeba uzy¢ np. odcisku
palca lub wprowadzi¢ jednorazowy kod wystany SMS-em,
na adres e-mail albo wyswietlony w specjalnej aplikacji
zainstalowanej na urzgdzeniu mobilnym (jak Microsoft
Authenticator czy Google Authenticator). Do weryfikacji
dwuetapowej stuzg takze klucze U2F - niewielkie urza-
dzenia podlgczane do smartfona lub komputera via usb
wykorzystujace zaawansowane metody kryptograficzne.

Mimo ze popularne systemy operacyjne (Windows, iOS)
zawierajg dzi§ moduly chronigce przed zlosliwym opro-
gramowaniem i typowymi rodzajami cyberatakéw, war-
to korzystac ze specjalnych programéw antywirusowych.
Trzeba pamieta¢ o regularnej aktualizacji, a je$li wymaga
ona restartu systemu, przeprowadzic to jak najszybciej i nie
odktada¢ na ,za trzy dni”.

Przy korzystaniu z internetu trzeba zawsze stosowaé
zasade ograniczonego zaufania. Mozna mie¢ najefektyw-
niejsze zabezpieczenia, a pas¢ ofiarg wlasnej naiwnosci,
nieostroznosci lub nieuwagi. ,,Cyberprzestepcy stale szu-
kaja nowych sposobéw i technik, by nas zmanipulowad,
nakloni¢ do podjecia dziatan, ktére mogg prowadzié¢ do
utraty naszych danych lub pieniedzy. Wykorzystuja na-
sze emocje, naiwnos$¢ oraz brak czasu i zycie w biegu.
Dlatego jesli otrzymasz wiadomos$¢, ktéra naklania Cie
do podjecia natychmiastowych dzialan, zastanéw sie, czy
jest ona prawdziwa. Uwazaj rowniez na réznego rodzaju
wyjatkowe oferty, wygrane w loterii czy mozliwo$¢ za-
inwestowania w kryptowaluty i inne sposoby na szybkie
wzbogacenie sie. Nie wchodzZ na strony, ktére wydaja Ci
sie podejrzane” - radza eksperci CERT NASK, rekomen-
dujac przy tym dbanie o prywatno$¢ w sieci: im wiecej
informacji o sobie dostarczymy dzieki zdjeciom, filmom,
tekstom czy zachowaniom (takze niewinnym lajkom),
tym wiecej broni dostarczamy przestepcom.

Przydatne zasady

Jak podnies¢ swoje bezpieczenstwo w sieci, radzi Piotr

Konieczny, Niebezpiecznik.pl:

m plac kartg w internecie (dzieki procedurze chargeback
odzyskasz pieniadze, ktére probowali wytudzi¢ oszusci)

m 16b kopie bezpieczenistwa, przydaja sie nie tylko po
ataku szantazystow

m Kkorzystaj z menedzera hasel, zadba o ich unikatowos¢
izmniejszy ryzyko zwigzane z wyciekami danych

m zablokuj premium SMS - WAP Billing u operatoréw ko-
morkowych

m wgrywaj aktualizacje nie tylko na komputerze,
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Przed ubezpieczeniem sprawdzamy
higiene cyberbezpieczenstwa w firmie

W dobie cyfrowej gospodarki cyberzagrozenia to
wyzwanie, z ktérym powinna sie liczy¢ kazda firma,
O ubezpieczaniu ryzyk cybernetycznych i zwiaza-
nej z tym aktywnosci prewencyjnej ubezpieczy-
ciela méwia Michal Balwiniski i Marcin Gajkowski
z Generali Polska.

Czy mozna ubezpieczy¢ firme na okolicznos¢ cyberata-
ku?

Michat Balwiriski: Jak najbardziej tak. Mozna ubezpie-
czy¢ firme od realizacji ryzyka cybernetyczne-
go, natomiast trzeba pamietad, Ze to nadal jest
ubezpieczenie. Tak samo jak w przypadku ubez-
pieczenia od ognia w przypadku cyberzagrozen
w firmie musza obowigzywa¢ zabezpieczenia.
Ubezpieczenie samo w sobie nie zastepuje zarzg-
dzania ryzykiem w organizacji, natomiast jest tym
zabezpieczeniem, ktére ma dzialaé, kiedy wszystkie
inne zawioda. Ubezpieczenia od cyberryzyk coraz bardziej
zyskuja na znaczeniu. Cyfryzacja i automatyzacja réznych
proceséw postepuja. Kiedy mamy do czynienia z ubezpiecze-
niem mienia firmowego i dochodzi do pozaru, to obejmuje
on zazwyczaj jedng lokalizacje. W przypadku zatrzymania
gltéwnych systeméw informatycznych w firmie, ktéra ma
kilka lokalizacji, wszystkie te lokalizacje moga sie zatrzymac
jednoczesnie. Dlatego ubezpieczenie od cyberzagrozen jak
najbardziej powinno sta¢ sie obowigzkowym elementem
programu ubezpieczeniowego w organizacji, i to niezaleznie
od tego, czy prowadzi ona produkcje, czy Swiadczy ushugi.

Jakie warunki dotyczace bezpieczeristwa musi spetnic firma,
zeby otrzymac oferte od ubezpieczyciela?

Marcin Gajkowski: Kiedy ubezpieczamy dom, to ubezpie-
czyciel wymaga, zebySmy dopeili pewnych wy-
mogow zachowania ostroznosci, ktérych ocze-
kuje sie od kazdego rozsadnego cztowieka. Na
przyklad, zeby$my mieli dwa zamki w drzwiach
izamykali okna, wyjezdzajac z domu. Doklad-
nie tak samo jest w przypadku ubezpieczenia
od ryzyk cybernetycznych i wszystkich innych
ubezpieczen. Oczekuje sie, ze ubezpieczony bedzie
sie zachowywatl rozsadnie i, przede wszystkim, ze
sam bedzie chronil swoje sieci i systemy.

M.B: Przed przygotowaniem indywidualnej oferty dla klien-
ta dokonuje sie oceny ryzyka, ktéra w Generali przebiega

dwutorowo. Pierwszy etap to co$, co nazywamy prescre-
eningiem czy tez OSINT-em sieciowym. Polega on na ana-
lizie publiczne dostepnych, wskazanych domen interneto-
wych Klienta pod katem bezpieczefistwa. Szukamy stabych
punktéw, a jesli takie znajdziemy, klient otrzymuje raport
na ten temat z wyjasnieniami, co moze zweryfikowac lub
poprawi¢. W uproszczeniu: sprawdzamy higiene cyber-
bezpieczenstwa w danej organizacji na podstawie analizy
bezpieczenstwa publicznej domeny. Na drugim etapie
zadajemy klientowi wiele pytan o zabezpieczenia. Tu
obowiazuje pewien standard minimalny - warun-
ki, ktére powinny by¢ spelnione, zeby otrzymacd
oferte ubezpieczenia. W zaleznosci od specyfiki
Klienta, skali jego dziatalnosci, skomplikowania
rozwigzan lub urzadzen, ktére klient tworzy, te
warunki moga by¢ zaostrzone. Dlatego na kazdg
organizacje trzeba spojrze¢ indywidualnie.
M.G: W pewnym momencie doszliSmy do wniosku,
ze zeby pozyskaé klientéw i méc ich ubezpieczy¢, po-
winni$my im tez jako$§ poméc. Staramy sie wspiera¢ dzia-
lania o charakterze prewencyjnym. Dla przykladu zawsze
dzielimy sie z klientem raportem OSINT-owym. Nawet jezeli
nie otrzyma on od nas oferty, dostanie informacje zwrotna,
co powinien poprawié. Chcemy tez podpowiadac klientom,
zjakich technologii czy ustug moga korzystac, zeby wzmoc-
nié zabezpieczenia. W listopadzie ub.r. wprowadzili$my, we
wspblpracy z naszym partnerem MCX Pro, promocje, zgodnie
z ktéra nasz Klient razem z polisg otrzymuje pakiet 10 kluczy
uwierzytelniajacych Yubikey produkowanych przez firme
Yubico - lidera rynku tych zabezpieczen. Oczywiscie to, co
my oferujemy, to jest tylko prébka, ale staramy sie zainte-
resowacé klienta dostepnymi rozwigzaniami, podpowiadaé
mu, z czego moze skorzystac, Jezeli skorzysta z narzedzia,
ktore poprawia jego bezpieczenstwo, to my mozemy
to uwzglednic np. w wysokosci sktadki. Co wazne,
nasza oferta jest skierowana nie tylko do duzych
firm, lecz takze do tych matych, w ktérych czesto
nie ma wydzielonych rdl ds. cyberbezpieczeristwa
iw zwigzku z tym trudniej jest nadazac za naj-
nowocze$niejszymi rozwigzaniami.

To dziatania prewencyjne. A na jakie wsparcie

moze liczy¢ firma, kiedy dojdzie do cyberataku, np. do
wycieku danych klientow?

M.B: Ubezpieczenie cyber ma charakter hybrydowy - sklada
sie z trzech modutéw. Pierwszy z nich to ubezpieczenie
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strat wlasnych, ktére pokrywa Koszty reagowania na in-
cydent (w tym koszty notyfikacji indywidualnej i urzedo-
wej czy monitoringu kredytowego), przywrocenia danych
i systemoéw do stanu sprzed szkody, zwrot zaptaconych
w wyniku incydentu kar czy koszty wynikajace z dzialan
PR-owskich po zdarzeniu cyber. W wypadku postepowan
administracyjnych i sagdowo-administracyjnych zaptaci-
my tez koszty ochrony prawnej. Drugi modul obejmuje
ubezpieczenie odpowiedzialnosci cywilnej zwigzanej
z ryzykiem cybernetycznym, czyli kwestie roszczen, ktére
s3 zglaszane do ubezpieczonego przez osoby, ktére ucier-
pialy na skutek wycieku danych, naruszenia bezpieczer-
stwa sieci ubezpieczonego czy publikacji multimedial-
nych naruszajacych wlasno$é intelektualna lub reputacje.
Trzeci modul nazywamy odpowiedzia na incydent. To
odpowiednik polisy assistance, tyle ze dla incydentéw
cybernetycznych. W sytuacji, kiedy doszlo do wycieku
danych osobowych, ubezpieczony moze sie skontakto-
wac ze specjalistami z zakresu czy to security operations
center, czy informatyki Sledczej, ktérzy zweryfikuja, co
sie wydarzylo w firmie, skoordynuja dzialania naprawcze
i przedstawia propozycje dzialan zapobiegajacych, zeby
incydent sie nie powtdrzyt.

M.G: By postuzy¢ sie przywolang juz analogig do ubezpie-
czenia majatku: w pierwszej kolejnosci koncentrujemy
sie na gaszeniu pozaru. To jest oczywiScie ustuga, ktorg
my organizujemy i ktéra jest dostepna dla posiadacza
polisy. Ubezpieczony dysponuje calodobowym numerem
telefonu lub adresem e-mailowym do naszego partnera,
ktéry zapewnia wsparcie, kiedy dojdzie do incydentu.
Jako ubezpieczyciel optacamy utrzymanie takiej infra-
struktury dla klientéw.

A czy ubezpieczenie pokryje zaptate okupu zadanego przez
cyberprzestepcow?

M.G.: Nie liczac sytuacji wyjatkowych, tego nie ubezpiecza-
my. W przypadku zaplaty okupu nie ma pewnosci, Ze prze-
stepca okaze sie ,,uczciwy” i odszyfruje ofiare, czy nie bedzie
korzystat z danych albo nie sprzeda ich w darknecie. Nie
wiemy tez, komu placimy, kto za tym stoi, czy to nie jest
organizacja terrorystyczna, czy zaplata okupu nie wyge-
neruje kolejnego problemu w postaci naruszenia sankcji
miedzynarodowych.

M.B.: Jest jeszcze jeden bardzo wazny aspekt. Jezeli bedzie-
my placié cyberprzestepcom, to bedg przeprowadza¢ coraz
wiecej atakéw, bo beda mieli na to fundusze.




